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Sammanfattning

GDPR, eller dataskyddsforordningen, syftar till att skydda individers grundlaggande
rittigheter och friheter, med sirskilt fokus pa ritten till skydd av personuppgifter. I
Stockholms stad ar varje nimnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker 1 den egna verksamheten. Ett dataskyddsombud (DSO) har i uppdrag att oberoende
granska verksamhetens efterlevnad av dataskyddsforordningen. I denna rapport redovisar
DSO éarets granskning av Exploateringsndmnden dataskyddsarbete samt lamnar
rekommendationer pa atgirder for att ytterligare starka dataskyddet.



Inledning

GDPR, eller dataskyddsforordningen, syftar till att skydda individers grundlaggande
rattigheter och friheter, med sirskilt fokus pa ritten till skydd av personuppgifter.
Dataskyddsreglerna (kallas GDPR fortsdittningsvis) sitter tydliga ramar for hur
personuppgifter far behandlas for att minimera risken for skada och sikerstélla att hanteringen
sker ansvarsfullt och rittvist. GDPR har sin grund 1 de ménskliga rattigheterna, dér varje
individ har rétt till respekt for sitt privat- och familjeliv samt skydd av sina personuppgifter.

I Stockholms stad dr varje ndmnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker 1 den egna verksamheten.

Dataskyddsombudets (DSO) uppgift

Varje personuppgiftsansvarig (ndmnd eller styrelse) ska utse en DSO. DSO:s uppgifter
framgar direkt av lagstiftningen. Ombudets roll &r att kontrollera att GDPR {6ljs inom
organisationen. Det innebér bland annat att ge rad, rekommendationer och informera om
frdgor som ror behandlingar av personuppgifter. DSO har dven 1 uppdrag att oberoende
granska verksamheternas arbete med dataskyddsfragor for att sékerstélla att
dataskyddslagstiftningen efterlevs. DSO ska rapportera direkt till hogsta forvaltnings-
/bolagsniva. I Stockholms stad innebér det att DSO rapporterar till ndmnder och styrelser.

DSO ldmnar arligen en rapport om verksamhetens dataskyddsarbete till varje ndimnd och
styrelse. Genom rapporten kan ndmnd och styrelse ta emot de rdd och rekommendationer som
DSO ldmnar. Arsrapporten syftar till att nimnd/styrelse ska kunna fatta beslut om
prioriteringar, resurser och initiativ framat. Arsrapporten #r ett medel for nimnds/styrelsens
uppfoljning och styrning av verksamhetens systematiska integritets- och dataskyddsarbete.



Granskning av dataskyddsarbetet

Kontroll av obligatoriska omraden

DSO har granskat verksamhetens dataskyddsarbete utifrdn sex obligatoriska omraden. De sex
omridena har identifierats genom en analys av kraven i GDPR om hur verksamheter bor
arbeta systematiskt med dataskydd. Varje omrdde innehaller ett antal kontrollfrdgor som ger
en bild av verksamhetens dataskyddsarbete. Dessa omraden dverensstimmer med de delar
som enligt Integritetsskyddsmyndigheten (IMY) utgor grunden for en verksamhets
systematiska och rattssékra hantering av personuppgifter.

I rapporten anvénds en riskmodell med fyra nivéer av risk. Modellen hjélper DSO att visa
vilken bedomning hen gor av verksamhetens dataskyddsrisker utifran de iakttagelser som
gjorts 1 granskningen.

Riskniva

Hog risk

Medelhog risk

@,
Lag risk

O

Inget att anmérka

@

Beskrivning

Iakttagelsen avser en brist som kan leda till betydande risker for de
registrerades rattigheter och friheter. Bristen kraver omgéende atgéard och
korrigering.

lakttagelsen avser en brist som kan leda till risker for de registrerades
rattigheter och friheter. Bristen bor atgardas skyndsamt, men kréver inte
omedelbar korrigering.

lakttagelsen avser en brist som kan leda till mindre risker for de registrerades
rattigheter och friheter. Bristen bor atgardas, men kriaver inte omedelbar
korrigering.

Dataskyddsombudet har inga brister att rapportera avseende denna del.

Notera att risken for att tilldelas en sanktion vid tillsyn ir storre desto hogre risken ér.



Resultatsammanstallning och centrala iakttagelser inom
dataskyddsarbetet

I detta avsnitt presenteras en sammanstillning av den bedémda risknivan for verksamhetens
dataskyddsarbete, grundat pa kontrollfrdgorna inom de sex obligatoriska omrddena. Vidare
redovisas DSO centrala iakttagelser, inklusive omraden dar verksamheten uppvisar goda
resultat och bor uppritthalla sitt arbete, samt identifierade brister som kan utgora
dataskyddsrisker. Avsnittet innehéller &ven DSO rekommenderade atgarder for att hantera
dessa risker och stirka dataskyddsarbetet.



Register 6ver personuppgiftsbehandlingar
Sammanfattning

Personuppgiftsbehandlingsregistret fors i en excelfil. Registret vardas av IT-strateg. Registret
kommer att 1dggas pa en samarbetsyta i Sharepoint. Registret utgér inte renodlat frén
processer utan fran bade system/applikationer och vissa processer. Registret uppdateras
framforallt vid informationsklassningar.

Beddmning av riskniva och rekommendationer frdn DSO

Fraga/kontroll Risk Rekommendationer/kommentarer

Antal behandlingar som ar Exploateringskontoret genomfor fortsatt

registrerade: registrering av personuppgiftsbehandlingar
som dndras eller tillkommer.

200

Verksamheten har Rutinen f6r att uppdatera ér att det gors vid

dndamalsenliga rutiner for att informationsklassning.

registrera nya/fordndrade

behandlingar:

DELVIS

Behandlingar registreras eller Registret i stort sett komplett, men

uppdateras i den omfattning som kontinuerlig uppdatering kravs.

kravs for att registret ska
innehélla de behandlingar som
personuppgiftsansvarig utfor.

DELVIS

Registret innehaller de uppgifter Ingen rekommendation/kommentar
som &r obligatoriska enligt
artikel 30.

JA



Sakerhet i samband med behandlingen

Sammanfattning

Informationsklassningar gors kontinuerligt pa exploateringskontoret bdde vid upphandling,
driftsittning och fordndring av system/applikationer.

Bedomning av riskniva och rekommendationer frdn DSO

Fraga/kontroll

DSO bedomer att resultatet 1
genomforda
informationsklassningar 1

tillracklig utstrackning tar hinsyn

till olika kategorier av
personuppgifter.

JA

DSO bedomer att det finns
tillrackligt mycket reglerat och
tillrackligt stod avseende de
styrande dokument och rutiner

om dataskydd (som finns
skriftligt).

JA

DSO bedomer att de skriftligt
styrande dokument och rutiner
som finns ar tillrackligt
implementerade och kénda.

DELVIS

Rekommendationer/kommentarer

De informationsklassningar som gors ér av
god kvalitet. Aterstar arbete att folja upp
informationsklassningar och handlingsplaner.
Riskanalyser bor goras vid de klassningar
vars objekt krdver det. Fortsatt klassning av
system/applikationer/informationsméingder 1
prioritetsordning.

Styrande dokument finns sasom lokal
anvisning for informationssékerhet pa
exploateringskontoret samt riktlinjer for
personuppgiftsbehandling pa
exploateringskontoret.
Incidentrapporteringsrutin samt lednings
genomgang ar framtagen. Lokala anvisningar
ska tas fram.

Utbildningsinsatser behdvs for att gora
styrande dokumentation och rutiner kénda.
Samarbetsyta for informationssidkerhet pa
géng. Peka pa att alla gor den obligatoriska
utbildning.



Konsekvensbeddmning avseende dataskydd

Sammanfattning

Exploateringskontoret har inte behovt gora négra konsekvensbeddmningar detta ar.

Beddmning av riskniva och rekommendationer frdn DSO

Fraga/kontroll

Det finns dandamalsenliga rutiner
for att genomfora troskelanalys
vid nya/fordandrade
personuppgiftsbehandlingar.

JA

Troskelanalyser gors vid
nya/forandrade
personuppgiftsbehandlingar.

JA

Det finns en &ndamélsenlig mall
samt rutiner for genomforande
av konsekvensbedémning
avseende dataskydd.

JA

Konsekvensbeddmning avseende
dataskydd genomfors i de fall det
krévs.

JA

Personuppgiftsansvarig har
identifierat samtliga
personuppgiftsbehandlingar som
kréver att en
konsekvensbedomning avseende
dataskydd gors samt genomfort
detta.

JA

Risk

Rekommendationer/kommentarer

Troskelanalys gors vid
informationsklassning.

Troskelanalys gors vid
informationsklassning

Exploateringskontoret anvinder stadens

mall.

Konsekvensbedomningar

Samtliga behandlingar som kriver
konsekvensbeddmningar har identifierats.



Den registrerades rattigheter

Sammanfattning

Exploateringskontoret har en ingen tydlig rutin for begidran om registerutdrag. Men det ska tas

fram.

Bedomning av riskniva och rekommendationer frdn DSO

Fraga/kontroll

Det finns dndamalsenliga mallar
samt rutiner for besvarande av
begiran frdn den registrerade.

DELVIS

Antal begiranden (om
registerutdrag, begransning,
radering etc.) fran de registrerade
under aret.

0

Antal begidrandena som har
besvarats av verksamheten inom
en manad.

N/A

Svaren till de registrerade
uppfyller lagkraven.

N/A

Risk

Rekommendationer/kommentarer

Mall ska tas fram fOr att ta vara pa de
registrerades begéran pa ett enhetligt sitt.

Ingen rekommendation

Inga rekommendationer

Inga rekommendationer



Personuppgiftsincidenter

Sammanfattning

Exploateringskontoret har rutinen att rapportera i [A.

Merparten incidenter ar inte sa allvarliga att de har rapporterats till IMY och de incidenter
som rapporterats till IMY har inte foranlett nagra atgarder frén deras sida.

Beddmning av riskniva och rekommendationer frdn DSO

Fraga/kontroll

Det sdkerstills att samtliga
medarbetare har den kunskap
som behovs for att veta hur denne
ska agera vid en
personuppgiftsincident.

DELVIS

Andamaélsenliga rutiner finns for
att hantera hindelser som kan
utgdra potentiella
personuppgiftsincidenter.

DELVIS

Antal personuppgiftsincidenter
som har dokumenterats under
aret.

1

Antal personuppgiftsincidenter
som har anmiélts till IMY under
aret.

1

Risk

Rekommendationer/kommentarer

Tydliggorande av roller och utbildning kréavs
for hela forvaltningen.

En framtagen rutin finns men den behdver
tydliggoras sérskilt for storre incidenter.

En incident omfattade samtliga medarbetare
pa exploateringskontoret. Utmaningen 1 det
fallet var framforallt information och
kommunikation, d& exploateringskontoret
inte direkt hade mandat att atgérda
sdkerhetsbristerna.

Incidenten omfattade samtliga anstéllda pa
exploateringskontoret, d&ven
integritetskansliga uppgifter forekom. Ingen
atgird vidtogs gentemot
exploateringskontoret.
Exploateringskontoret hade ingen rddighet
over incidenten och de sdkerhetsatgérder
som kréavdes.



Overféring till tredje land

Sammanfattning

Exploateringskontoret har inga tredjelandsoverforingar.

Fraga/kontroll

Personuppgiftsansvarig har
identifierat de
tredjelandsoverforingar som utfors.

JA

Personuppgiftsansvarig har gjort en
nddvindig beddmning, " Transfer
Impact Assessment” (T1A),
avseende tredjelandsoverforingar.

JA

Risk

Rekommendationer/kommentarer

Tredjelandsoverforing forekommer inte.

N/A

10



Kamerabevakning
Sammanfattning

Anvindningen av kameror och olika slags sensorer pa exploateringskontoret dr inte helt
systematiserad. Under 2026 kommer exploateringskontoret att titta pa fragan.

Bedomning av riskniva och rekommendationer frdn DSO

Fraga/kontroll Risk Rekommendationer/kommentarer

En 6vergripande organisation Exploateringskontoret ska inventera och
finns for att bevaka registrera eventuell kamerabevakning inom
kamerafragan pa verksamheten under 2026

exploateringskontoret

NEJ

11
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