VARMDO KOMMUN

Handldggare Diarienummer
Madeleine Dovrén

Uppfdljning kommunstyrelsens intern kontroll 2012 och
internkontrollplan 2013

Forslag till beslut

1. Kommunstyrelsens Internkontrollrapport 2012 godkénns

2. Forvaltningen ges i uppdrag att genomfora foreslagna atgérder i
internkontrollrapporten

3. Kommunstyrelsens Internkontrollplan 2013 antas

Beslutsniva

Kommunstyrelsen

Sammanfattning

I drendet redovisas uppfdljning av kommunstyrelsens intern kontroll 2012 och ett
forslag till internkontrollplan for 2013 presenteras.

Arendebeskrivning

Enligt policy for intern kontroll i Varmdé kommun antagen av Kommunfullméktige
2011-09-29 ska ndamnder och styrelser i inledningen av varje &r anta en sirkskild plan
for den interna kontrollen, internkontrollplan. Resultatet av uppfGljningen av den interna
kontrollen ska, med utgangspunkt fran antagen plan, rapporteras till nimnden eller
styrelsen. I det hir fallet 4r det resultatet av 2012 &rs internkontrollplan som f6ljs upp i
internkontrollrapporten.

Ekonomiska konsekvenser

Syftet med intern kontroll i Varmdd kommun &r att sékra en effektiv forvaltning och att
undgé allvarliga fel. Detta giller inte minst den ekonomiska forvaltningen.
Konsekvenser for miljon

Arendet anses inte f& nigra konsekvenser for miljén.

Konsekvenser for medborgarna

En god intern kontroll ska bidra till att &ndamalsenligheten stérks och att verksamheten
bedrivs effektivt och sikert med medborgarnas bésta for gonen.
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Bedémning

Nir resultatet av forsta drets internkontrollarbete iakttas dr det létt att dra slutsatsen att fa
brister férekommer. Detta &r nog snarare en foljd av att manga kontrolimoment under
2012 var relativt Sversiktliga vilket dr naturligt nér man inleder ett sddant hér arbete.
Under 2013 rekommenderas dock en djupare kontroll av de processer dér de stora
kostnadsmassorna finns, dvs 16ner och ink&p.

De brister som identifierats under 2012 dér atgérd rekommenderas ror framfor allt
borttagning av behdrigheter till IT-system av medarbetare som avslutar sina
anstillningar. En rutin som idag &r alltfor beroende av den ménskliga faktorn.

En &versyn av denna rutin bér genomforas under 2013. Dessutom bér efterlevnad

av attestregler nér det giller filinldsta bokféringsordrar ses Gver.

Handlingar i drendet

Nr Handling Bildges/Bildggs ej
1  Kommunstyrelsens Internkontrollrapport 2012 Bildggs
2  Kommunstyrelsens Internkontrollplan 2013 Bildggs

/7727 / % L U F!K/v\/v-

Stellan Folkesson Hans Ivarsson
Kommundirektér Ekonomichef
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1 Inledning

Denna rapport redovisar resultatet av den granskning som utforts under aret med utgangspunkt frén
Kommunstyrelsens internkontrollplan for 2012.

2 Overgripande bedomning av den interna kontrollen

Nir vi tittar pa resultatet efter forsta ret av internkontrollarbete 4r det ldtt att dra slutsatsen att vildigt
lite brister forekommer 1 Varmd6 kommun. Resultatet dr nog snarare en f6ljd av att ménga
kontrollmoment under 2012 var relativt 6versiktliga vilket 4r naturligt ndr man inleder ett sadant hir
arbete. Under 2013 rekommenderas dock en djupare kontroll av de processer dér de stora
kostnadsmassorna finns dvs 16ner och inkop.

De brister som identifierats under 2012 dir dtgédrd rekommenderas ror framfor allt borttagning av
behorigheter till IT-system av medarbetare som avslutar sina anstéllningar. En rutin som idag dr
alltfor beroende av den miénskliga faktorn. Detta problem ska 16sas i samband med 6vergang till
Microsoft-plattform och MS katalogtjénst. En uppfoljning bor dock ske att sa ar fallet.
Kontrollmomentet far darfor kvarsté i internkontrollplanen 2013. Utover detta bor efterlevnad av

attestregler nér det géller filinldsta bokféringsordrar ses dver.

2.1 Forslag till forbattring av kommungemensamma rutiner

3 Sammanfattande resultat

Nedan redovisas resultat av granskning som utforts 2012 tillsammans med eventuella forslag till
atgarder. Risk och kontrollmoment ar hamtade ur internkontrollplanen medan Gvriga kolumner 4r en
foljd av det arbete som utforts under &ret. Atgérder foreslas endast i de fall brister eller

forbattringspotential har identifierats.

3.1 Loner

Risk

Kontrollmoment

Resultat

Atgérder Kommentar.

Felaktiga I6ner
betalas ut

I samarbete med
lean-arbete
sdkerstélla att IK-
perspektiv beaktas

Det leanarbete som pdgdtt |
l6neprocessen har inte
inneburit ndgra faktiska
fordndringar av processen.
Leanarbetet beddms dérmed
Inte ha haft ndgon paverkan
p& den interna kontrollen.
Inte heller &r ndgra
férandringar av processen
planerade.

Rutinbeskrivningar
finns och efterlevs

Aktuelia rutinbeskrivningar
for ollka delar av
léneprocessen finns och
anvands kontinueriigt.

Aktuell attestordning
finns och ar
andamalsenlig

Féljer den attestordning som
finns gemensamt fér Varmdo
kommun

Behdrigheter i

Behdrigheter i Heroma ar
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Risk

Kontrolimoment

Resultat

Atgirder

Kommentar

Heroma &r
uppdaterade och
féijer attestordning

kopplade till behérigheter i
Raindance, se
granskningssteg langre ner.

Arvoden &r korrekt
utréknade och
korrekt utbetaiade

Stickprov genomfdrt utan
anmarkning.

3.2 IT

Risk

Kontrolimoment

Resultat

Atgirder

Kommentar

IT-system &r ej
andamalsenliga
eller ej péiltiiga

IT-policy: dokument
ar aktueila och finns
tiligéngliga

Policydokument for IT finns
tillgéngiiga pd var externa
webbsida bland 6vriga
styrdokument. Overgripande
IT-poiicy fér varmdé
kommun antogs av
fullmaktige 1997 viiket inte
kan betraktas som aktueli i
ett IT-sammanhang, dock &r
poiicyn véldigt allman héllen
och policles och riktiinjer fér
mer speclfika omr&den &r av
senare datum. Ny
dvergripande IT-policy
planeras fér 2013,

@ Féija upp ny
IT-poiicy i IK-
plan 2013

Oversyn/riskanalys
av proCapita

En genomgéng av
backuprutiner avseende
ProCapitas information har
gjorts under 8ret.
Backuprutinerna bedéms nu
fungera tiilfredsstéllande.
Aven de férvaltningsmaéssiga
aspekterna av systemet har
belysts. Arbetet med detta
fortsatter in p& nasta 3r.

Aktuella
behdrigheter ar
dokumenterade

Samtliga behorigheter
arkiveras digitait och gérs
stkbara.

Avslutade
anstdiiningar ar
borttagna i kataiog

Det ar varje enhets IT-pilots
ansvar att rapportera till IT
nér ndgon slutar. Om detta
giéms bort far inte IT ndgon
uppgift om detta frén annat
hall. Det finns allts3 ingen
koppling mot personals
reglster. Detta medfér
naturligvls en risk for att
detta "glédms" bort. Stickprov
pd ca 20% utfort pd
avsiutade anstéliningar under
april och juli. Resuitatet av
detta visar att 2 av 15 ej var
borttagna ur registret. I
samband med dvergéng till
Microsoft-plattform och MS
katalogtjanst impiementeras
en integration med Heroma
som Innebdr att avslut av en
anstélining | Heroma ieder tiil
att ett konto idggs i karantén
ett tag for att sedan med
automatik avslutas

O ..

avvikelser som
identifieras foijs
upp och
dessutom
genomférs en ny
kontroll i IK-plan
2013.

3.3 Ekonomi

Risk

Kontrolimoment

Resultat

Atgérder

Kommentar

"Oioviiga"
transaktioner
registreras i
Ralndance

Behdrigheter i
Ralndance &r
dokumenterade och
uppdaterade

Det finns fem olika
behérighetsgrupper. Aktuella
listor p8 behdrigheter gdr att
ta ut ur Raindance. N&r en
behérighet tas bort pd IT i
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Risk

Kontrolimoment

Resultat

Atgirder Kommentar

samband med en avsiutad
anstélining tas den
automatiskt bort ur
Raindance.

Felaktiga
utbetainingar
sker

Leverantodrsfakturor
ar rétt registrerade
med avseende pd
belopp, moms,
betalningsdag,
kontering

Inga alivarliga brister
upptickta. I ett f8tal fali var
fakturan sent betalad pga
sena attester.

Nyupplagda
leverantérer &r
registrerade med
rétt BG el PG

Inga allvarliga brister
upptéckta. En bluffaktura
&terfanns i urvalet men den
var upptédckt och anmaéld i
ordinarie process. I ett faii
var pg-nummer p8 faktura
felaktigt men d& angivet pg-
nummer ej existerade anses
risken for felaktig utbetalning
vara obefintlig.

Felaktiga
bokféringsordrar
registreras viiket
kan leda till ej
korrekt
bokféring

Bokféringsordrar &r
rétt attesterade

I samband med filinidsta
bokféringsordrar ska dven en
attesterad pappersutskrift
idmnas till
ekonomiavdelningen. Har
finns brister. VIktiga att
notera &r dock att detta
endast medfér en
redovisningsrisk. Bland de
manueiia bokféringsordrarna
ar en stor del rattningar
utférda av
ekonomiavdeiningen. Dessa
behdver enligt attestregler ej
attesteras. Fér de
bokféringsordrar som
registreras direkt i Raindance
av anvandaren &r attesten
tvingande av systemet och
foijer objektet i likhet med
fakturor.

@ Rutinen for

attest av
fillnldsta
bokféringsordrar
bdr ses éver.

Kundforluster

Kravatgarder vid
obetalda
kundfakturor vidtas |
eniighet med
kommunens
fastlagda rutiner

Péminnelser och inkasso
genereras tva ganger per
manad vid bestdmda datum
av ekonomiavdeiningen. Vid
slutet av 2012 visar listor ur
Raindance att detta skett i
anslutning till faststéllda
datum utan anmérkning.

3.4 Diarieforing

Risk

Kontroiimoment

Resultat

Atgsrder Kommentar

Dlarieféringen
féijer ej den
lagstiftning som
finns

Handidggare inom
central férvaltning
har kunskap om de
lagar som finns

Under 2012 har central
postéppning for hela
forvaitningen inférts, bl a for
att fnga upp skriveiser som
ska registreras. Vidare ska
en rutin/handbok fér
diarieféring tas fram under
véren 2013. Det &r lampiigt
att 18ta de nya rutinerna
"satta sig" innan en kontroll
av hur det fungerar utférs.

0 Féija upp

arbet med att ta
fram en
rutin/handbok
for diarieforing
och dérefter
utvérdera
behovet av
risk/granskning.

4 Vidare rapportering

Samtliga ndmnder och styrelser ska i samband med arsbokslutet rapportera resultatet frin
granskningen till kommunstyrelsen. Rapportering sker ocksé samtidigt till kommunens revisorer.

Kommunstyrelsen, Internkontrollrapport
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Forslag till Internkontrollplan
Kommunstyrelsen
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1 Inledning

Syftet med intern kontroll i Virmd6 kommun &r att sidkra en effektiv forvaltning och att undgé
allvarliga fel. En god intern kontroll ska bidra till att indaméalsenligheten stérks och att verksamheten
med medborgarnas bésta for 6gonen bedrivs effektivt och sdkert. Ndamnderna och styrelserna har det
yttersta ansvaret for att utforma en god intern kontroll inom respektive verksamhetsomrade. Den
ndmndbeslutade internkontrollplanen ska dverldamnas till kommunstyrelsen senast under mars.

2 Riskbedomning

Denna plan ir baserad pa en kombination av en generell risk- och vésentlighetsanalys dér varje risk
som har identifierats har bedomts utifran dess sannolikhet och konsekvens samt en analys av
resultatrdkningen dér de olika posterna bedoms efter kriterier som storlek, komplexitet, felhistorik
och graden av decentralisering.

3 Rapportering av resultat

Resultatet av granskningen ska med utgingspunkt fran denna plan rapporteras till kommunstyrelsen,
Vid upptéckta brister lamnas ocksa forslag pa atgérder for att forbéttra processen. Samtliga namnder
och styrelser ska i samband med arsbokslutet rapportera resultatet fran uppf6ljningen till
kommunstyrelsen. Rapportering sker ocksa samtidigt till kommunens revisorer. Utover resultat av
granskningen ska rapporten vid behov innehélla forslag for forbattring av kommungemensamma
rutiner. Allvarligare brister i den interna kontrollen ska omedelbart vid upptickt rapporteras till
kommunstyrelsen.

3.1 Loner

Risk Kontrollmoment

Feiaktiga idner betaias ut En djupare belysning av I6neprocessen ur ett internkontrollperspektiv

Arvoden &r korrekt utréknade och korrekt utbetalade

3.21IT
Risk Kontrolimoment
IT-system &r ej &ndamélisenliga Ny aktuell IT-poiicy finns tliigénglig
elier ej pdiitliga -
Avslutade anstéliningar &r borttagna i kataiog

3.3 Ekonomi och upphandling

Risk Kontrolimoment

Felaktiga utbetainingar sker Leverantdrsfakturor &r rétt attesterade och rétt registrerade med avseende pd beiopp, moms,
betalningsdag, kontering

Nyupplagda leverantérer &r registrerade med rétt BG el PG

Felaktiga bokforingsordrar Bokforingsordrar ar ratt attesterade
registreras vilket kan leda till ej
korrekt redovisning

Feiaktiga ink&p sker Nyupplagda ieverantérer &r korrekt upphandlade

Inkdp och fakturor foljer de avtal vi har och avtaien innehdller korrekta vilikor

Kommunstyrelsen, Plan - Internkontroll 2(3)



Feiaktigheter i
anidggningsregistret

Anidggningar i AR finns | kommunens &go

Nyuppiagda direktinvesteringar féijer kriterier for investeringar

Pégdende Investeringar &r korrekt redovisade

Ej korrekt registrerad moms

Momsen &r korrekt omférd vid kontering av bil ieasing fakturor

Momsen &r korrekt hanterad vid representation

3.4 Styrning

RIsk

Kontrolimoment

Var styrmodell &r inte effektiv

Uppdrag &r enligt plan eller vid avvikelse finns tiilfredsstéiiande férkiaring

Identifierade brister elier
forbattringspotentialer hanteras
inte

Atagande i revisionsrapporter genomfors
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