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Hasselby Villingby stadsdelsforvaltning ser det som viktigt att fa till stdnd en
gemensam grund for stadens sékerhetsarbete och vill vara bidragande till denna.
Beredskapen inom stadsdelsforvaltningen vid yttre katastrofer &r relativt god och
testad inte bara i teorin utan dven i praktiken bl. a. i samband med Tsunamin
2004. Vid katastrofer inom de egna verksamheterna ar stadsdelsforvaltningen inte
lika vél forberedd pa hur det praktiskt ska 16sas men det finns en tydlig
ledningsstruktur.

I sdkerhetsarbetet &r man i1 fasen av en riskinventering for en genomgripande
riskanalys och utveckling av sikerhetsforeskrifter och handlingsplaner.
Malséttningen ar att arbeta proaktivt istéllet for reaktivt med dessa fragor och att
ha kontroll 6ver risker och konsekvenser samt kostnader forknippade med dessa
varfor dven dessa fragor bor integreras 1 ILS.

Bilagor:

Anvisningar for nimnder och styrelsers risk- och ledningsanalyser

Lokal katastrofberedskapsplan for psykiskt och socialt omhidndertagande inom
Hasselby-Villingby stadsdelsndmnd
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Arendets beredning

Detta tjansteutlatande har utarbetats inom avdelningen for stadsdelsmiljo och teknik, 1
samrad med avdelningarna Barn — ungdom - skola, Omsorg om funktionshindrade, IoF
barn & ungdom arbete & bistdnd, Aldreomsorgsavdelningen samt Personalavdelningen
genom PUH-gruppen pa stadsdelsforvaltningen.

Arendet inkom den 12 maj 2006. Remisstiden striicker sig till den 1 september.
Samverkan med fackférbunden kring fragestéllningarna kommer att ske pa
sdkerhetsutskottets mote den 23 augusti.

Arendet

Syftet ar att som ett forsta steg i stadens riskhanteringsarbete bidra till att skapa en
samlad bild av riskldget i staden for att kunna fa en gemensam grund for
sakerhetsarbetet for stadens verksamheter.

Arendet bygger pa besvarandet av sexton stillda frigor. Resultatet av frigorna kommer
att anviands av KF/KS som underlag till ny riskhanteringspolicy och for upprittandet av
en koncerndvergripande krisledningsplan. For de olika verksamheterna kommer svaren
att anvindas for det egna arbetet med policydokument och krisledningsplaner.

Uppgifterna i analysen omfattas av sekretesslagen.

Steg tva 1 arbetet med risker dr att alla stadens verksamheter ska ha ett forebyggande
skydd som minst motsvarar de krav i forfattningar och forsiakringsvillkor som stélls péd
skydd.

Steg tre 1 det riskforebyggande arbetet dr att med konkreta dtgirder minska
exponeringen av risk utifran riskanalyserna. Steg tva och tre kommer att inledas under
véren 2007.

Arendets bakgrund

Némnder och styrelser ska i enlighet med kommunfullméktigebeslut i budget for 2006
genomfora risk- och sdrbarhetsanalyser som visar pa risken for extraordinira héndelser
och konsekvenserna for dessa. En ledningsanalys ska ocksa genomforas for att se
formagan att hantera en extraordinir hindelse. Ambitionen &r att Stockholm stad ska
leva upp till den malbild som Krisberedskapsmyndigheten satt upp for landets
kommuner.

Riskhantering handlar om att hantera och skaffa medvetenhet om risker som é&r
forknippade med verksamheten. En risk dr en tdnkbar odnskad héndelse.
Risken kan hanteras genom att:
o Acceptera risken och inte gora ndgot
o Undvika risken, genom att t.ex. avsluta verksamheten
o Reducera risken genom att minska sannolikheten att en oonskad hindelse
intréffar eller hdndelsens konsekvens blir lindrigare genom sékerhetshdjande
arbete
o Overfora risken genom att Iita nigon annan verksamhet ta den ekonomiska
risken t.ex. genom forsékring.

Avsaknad av oonskade handelser och negativa konsekvenser for verksamheten ar ett
kvalitetsmal.
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Metod

Riskanalysen dr framtagen genom att stadsdelsforvaltningen besvarat de av
Stadsledningskontoret sexton stéllda fradgorna. Dessa svar och de olika héndelserna, plus
manga andra oonskade héndelser och beredskap for dessa som inte ryms inom de sexton
frdgorna, kommer sedan att av stadsdelsforvaltningen ldggas in i det av Lansstyrelsen
tillhandahallna dataprogrammet IBERO for att stadsdelsforvaltningen ska kunna
utveckla och analysera olika risker och hanteringen av dessa pa ett 6verskadligt sitt. Det
ar ett samlande verktyg, en databank, for att kunna méta beredskapen for extraordinira
héndelser. Ett 6kat medvetande om riskerna ger 1 sig oftast en béttre formaga att hantera
dem.

Man har i arbetet med att besvara fragorna haft en riskmodell och en mall for riskprofil
som stdd i tankeprocessen, bild 1 och bild 2.
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Bild 1. Riskmodell
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Bild 2. Mall for riskprofil for Hasselby Villingby stadsdelsndmnd

Forvaltningens synpunkter och svar

Fragorna som stillts ska ha fokus pa verksamheten enligt remissen. Dock kan risker
som inte dr verksamhetsanknutna dnda péverka och stilla krav pa verksamheten att

agera och vara en resurs. Darfor finns dven storre hiandelser dir sannolikheten inte &r
sdrskilt stor att de intrdffar och mindre hindelser dér sannolikheten &r storre med i
svaren.

Gemensamt ir att de har stora konsekvenser. De hdndelser man sedan far bygga och
utveckla sin beredskap for i stadsdelsforvaltningen far sedan vara de som ligger inom
sannolikhetens grins och med storre konsekvenser.

I det arbetet géller att f4 en balans mellan risker och hur vi kontrollerar dem och till
vilka kostnader. I fragestillningarna ser man frén stadsledningskontoret det
psykosociala omhéndertagandet som ett operativt arbete och vill istillet ha svar pa

hanteringen av extraordinéra héndelser avseende strategisk ledning av verksamheten for

att kunna upprétthalla verksamhet.
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Fraga med fortydligande av frdagestdllningen samt forvaltningens svar:

1. Vilken inriktning och vilka mal har Verksamheten? (Kopplingen till mal
och inriktning ir avgorande for att bedoma konsekvens)

Med inriktning och mal avses en forklaring av de overgripande mdl som
verksamheten har, dvs. det politiska uppdraget eller uppdrag av styrelse.
Forklaringen dr avsedd for att mottagaren ska kunna géra sig en bild av risk
och konsekvens.

Fullméktige har faststillt nedanstdende fem inriktningsméal som ska genomsyra
verksamheten &r 2006.

o Forbittra vilfarden och de kommunala verksamheterna

« Bygga bostider och utveckla Stockholm

« Gora Stockholm till en ekologiskt héllbar stad

. Bryta segregationen och fordjupa demokratin

o Ta ansvar for ekonomin

Verksamheterna inom forvaltningen har en miangd mal och inriktningar som
finns redovisade i nimndens verksamhetsplan for 2006. (Bifogas ej.)

De olika verksamheterna #r: Férskola, skola och fritid, Aldreomsorg, Omsorg
om personer med funktionsnedséttning, Individ- och familjeomsorg - vuxna
inklusive socialpsykiatri, Individ- och familjeomsorg - barn och ungdom,
Stadsdelsmiljo, Konsumentvégledning, Kontaktcenter, Bostadsbyggande,
Stirkt ndringsliv och arbetsmarknad, Flyktingmottagande, Ekonomiskt bistdnd
och arbetsmarknadsétgirder, Trafiksystem, Parker och gronomraden, Miljo,
Agenda 21, Demokrati, Integration

och det Lokala kultur- och foreningslivet.

2. Vilka ir de allvarligaste hoten eller mojliga skadehéndelserna?

Frdagan stdlls utifran tinkbara oonskade negativa héndelser. Exempel pd
oonskad héindelse i bendmningen risk. Risk dr hdr en plétslig, i tid och rum,
oforutsdgbar héindelse. Det dr ju osdkerheten som gor det vildigt svart att
berdkna dessa oonskade hdndelser.

Typer av oonskade hdndelser, risker dr; personal som drabbas av skada,
egendom som forstors, information som hamnar fel eller fordndras pa ett
obehorigt sdtt, hindelser som hanteras fel, mutor och bestickning, elever som
skadas i skolan. Skadestdnd pa grund av felaktig hantering av drenden

Hot och mojliga skadehdndelser som innebir en risk kan vara objektskador i
form av brand, vattenskador, kriminella handlingar, ovdder och explosioner.
Foljdskador t. ex. orsakade av elavbrott och fel i utrusning eller bristande
informationssdkerhet eller informationshantering. Person-skador som kan uppsta
genom bl.a. véld, hot, olycksfall, ohdlsa och katastrof.

Den skada som uppfattas som allvarligast av stadsdelsforvaltningen ar
personskada i alla dess olika former. Andra typer av skador kan vara nog sa
forodande men ses som sekundira da de ar materiella.
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3. Var ir verksamheten mest sirbar med hiinsyn till mal?

Sdrbarhet. Var i verksamheten dr det mest troligt att risken, dvs. den odnskade
héindelsen uppstdr och hur sldar den mot verksamhetens mdluppfyllelse.

I de delar av verksamheten dir omsorg ges till flest och dir de stora
manniskoflddena finns &r riskerna hogre. Det krdvs dessutom en storre insats om
ménga berors. Verksamhetens maluppfyllelse paverkas negativt vid en odnskad
hiandelse och ir relaterat till typ av risk samt dess omfattning och hanteringen av
den. Ratt hanterad kan erfarenheten av en kris 1 forldngningen bli till nagot
positivt for verksamhetens mal.

4. Med tanke pa svaren ovan 1-3, vad ir det som absolut inte far hiinda?

Frdagan ska ses som ndgon form av prioritering utifran ett sa kallat Worst Case
Scenario eller Estimated Maximum Loss. Det dr utifrdan dessa hdndelser som
verksamheten bygger krishanteringsmodeller och skriver policydokument.
Sannolikhet dr inte lika viktig som konsekvensen av hdndelsen.

En explosion, storbrand eller likartad odnskad héndelse i en verksamhet dér
bade brukare och personal frén forvaltningen kommer till skada och dér allt
materiellt forstors.

5. Vad ar mest angeliget att skydda med tanke pa svaren 1- 4?

Frdagan vinder lite pd perspektivet. Utga ifrdn vad som dr det viktigaste for
verksamheten.

Mainniskorna.

6. Kan fortroendet for verksamheten paverkas negativt genom nigon av
héndelserna ovan?

Varumdrket Stockholm dr starkt och viktigt. Hur skulle det pdaverkas om ndagon
av hindelserna ovan realiserades? Hur viktigt dr det att kunna hantera det
oonskade?

Héndelserna ovan kan paverka verksamheten negativt men behdver inte gora
det om den hanteras professionellt. Avgorande dr ocksa om hiandelsen orsakats
av verksamheten genom ex. slarv eller genom en yttre orsak dér man inte
kunnat forhindra hindelsen men med vidtagna atgirder lindrat konsekvenserna.
Hanteringen och att det finns handlingsplaner och att man dvat olika scenarier
ar av yttersta vikt. Dalig publicitet kan skapa daligt rykte som paverkar
rekrytering av savél brukare som personal. Arbetsmiljo, forvaltningskultur och
goda relationer till brukarna ar viktiga faktorer for att uppratthalla fortroendet
for verksamheten.
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7. Vilka konsekvenser for verksamheten skulle en snabb personalminskning
pa upp till 30 % o6ver en kortare eller lingre tid medfora?

Fragan dr stdlld utifrdn stadens pandemi planering. En virusinfektion uppstdar
snabbt och varar ca 4-8 veckor innan den avtar.

Olika delar av verksamheten dr mer eller mindre sarbara.
Kvalitetskonsekvenserna skulle 6verlag bli patagliga. Mest sarbart for
personalminskning dr omsorgen om dldre och funktionshindrade. Hér kan det
bli mycket svart att ge en bra omsorg. Ser man till skola dr konsekvensen
mindre da det vid en pandemi dven ar farre elever. Verksamheten blir inte av
samma kvalité men fungerar.

Kostnaderna 6kar dér man tar in extra personal eller dir befintlig personal far
arbeta overtid p g a sjukdom hos kollegor. Arbetsbelastningen okar for de friska
och leder till en forsdmrad arbetsmiljé och sdmre kvalitet pa verksamheten.

8. Hur linge kan verksamheten drivas utan IT-stod?

Hur viktigt dr IT-stodet for verksamheten? Hur ser de kritiska tidpunkterna ut?
Vilka konsekvenser skulle det fd om integritet och riktighet inte kunde
garanteras?

Detta varierar starkt beroende pa verksamhet, t.ex. 4-8 veckor inom
dldreomsorgen. Det finns dock i flertalet verksamheter 4ven dokumentation i
pappersform. Det krdver dock mer tid och ir inte ett lika sékert sétt att hantera
information och material.

Forsorjningsstdd om atta miljoner kronor per manad skulle behdva betalas ut
over disk vilket &r forenat med risker. Avbrottsplaner finns for de
storningskénsligaste systemen, tex LISA dér sdrskilt kritiska tidpunkter ar
l6nekorningsdagar.

9. Hur mycket pengar har verksamheten rad att forlora i oforutsedda
skadekostnader utan att verksamheternas mél dventyras?

Frdgan ska ses ur perspektivet, har vi rdtt forsdkring via S:t Erik forsdkring. Att
se over sitt forsdkringsskydd far anses vara en mycket viktig del i
verksamhetens riskhantering.

I forvaltningens budget ryms inga icke av forsékring tackta skadekostnader.
Marginalen i budget 4r omkring en miljon kronor som kan anvéndas for
stodatgirder. I de fall forsdkringen inte ticker 4r man beroende av centrala
medel. De forsdkringar som tecknats ar:
o Allmén ansvarsforsakring
Allriskforsékring for 10s egendom
Entreprenadforsakring
Formogenhetsbrottsforsékring
Motorfordonsforsikring
Olycksfallsforsdkring
Patientforsékring
Reseforsdkring for elever

O O O O 0O 0O
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Tjéanstereseforsakring

Tjanstereseforsikring for utlaindska besokare
Utstéllningsforsdkring
VD/Styrelseforsakring

O O O O

Vi dr mycket beroende av hur leverantorer och samarbetspartners till oss har
beredskap for extraordinira handelser. Hur snabbt kan vi, om s& behdvs, fa
tillgang till nya lokaler och anpassa dem till verksamhet?

Hur mycket pengar kostar storskadan enligt punkterna 3-4?
Se nummer 9

Driftsstopptiden blir avgdrande for totalkostnaden.

Hir har stadsdelsforvaltningen inte négra planer som inbegriper kostnader,
aterstdllningstider och liknande for olika scenarier i de olika
verksamhetsdelarna varfor fragan inte kan besvaras med sikerhet.

Vid en storskada enligt punkt 4 ror det sig sékerligen om betydande belopp som
inte ryms inom befintlig budget.

Vilka skadekostnader har ni totalt haft de senaste 2 dren dvs. 2004-2005?

En av de allvarliga brister som revisorerna lyfte fram var att koncernen inte
har en samlad bild av risker / skador / kostnader / skydd. Hur ser det ut?

750 000 i uppskattade kostnader som ticks av forsakring.

Vilka kostnader totalt har verksamheten haft for det forebyggande skyddet
de senaste 2 dren dvs. 2004-2005?

En av de allvarligaste bristerna som revisorerna lyfte fram var att koncernen
inte har en samlad bild av risker / skador / kostnader / skydd. Inte bara
forsdkringsskador ska rapporteras utan alla kostnader som dr
verksamhetsfrimmande och kan kopplas till en skada / brott.

Kostnaderna for skydd i form av: forsdkringspremier, sjélvrisker, larm,
bevakning, brandlarm, larmdverforingar, penningtransporter samt 1as och
nycklar har under nimnd tidsperiod uppgatt till 7 421 549 kronor.

. Har det intriffat nigra tillbud eller skador? Om ja hur rapporterar ni
det?

Se nummer 12
Ja. Rapport sker till forsékringsbolag via Prevnet, oavsett skadekostnad.

Arbetsskadeanmélningar, anmélan till Arbetsmiljoverket och polisanmélningar
gors 1 de fall det intrdffade faller inom ramen for detta.
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Ar riskhantering en ledningsfraga?

Riskhantering dr en ledningsfrdaga. Beredningen for riskhantering kallas
riskanalys.

Ja pé forvaltningsniva finns riskhantering med i olika former. Pa avdelningsniva
varierar det ddremot, vissa har detta pa agendan, andra inte. Pa verksamhetsniva
hénskjuter man fragan till avdelningsnivé vad giller storre risker. Riskanalys i
mindre fragor dr chefernas ansvar.

Vilken eller vilka av de hiindelser ni niimnt ovan ir av karaktiiren
extraordinir hindelse d.v.s. att ni behdver mer resurser in era egna for att
kunna lésa den uppkomna situationen?

Denna fraga har koppling till koncernens krishantering. I lagen 2002:833 om
extraordindra hdndelser i fredstid for kommuner och landsting har
krisledningsndmnden mdjlighet att ta over annan ndmnds verksamhet och
ndmnd mdojlighet att ldmna over till krisledningsndmnden. Men hur ser en
sddan héndelse ut for er?

Vid alla storre extraordindra handelser kommer det att krdvas andra resurser dn
de egna. Om man sedan ser till katastrofer som om tunnelbanan sparar ur och
manga ménniskor kommer till skada, det blir strémlost under en léangre tid nir
klimatet &r minusgrader, terrorangrepp, kemikalieutslapp, storbrand,
nedstortande flygplan, allvarlig smitta mm som inte ar renodlat
verksamhetsanknutna extraordindra handelser kommer betydligt fler resurser
och kompetenser krivas.

Finns det en faststilld och 6vad ledningsorganisation som kan hantera
extraordinira hiindelser?

Hur hanterar er verksamhet en héndelse som ni beskrivit ovan i fraga 15?

Ja. Det finns en katastrofledningsorganisation som trader in vid storre
katastrofer i samhéllet. Inom ramen for denna finns en krisgrupp som kan ge
psykosocialt omhindertagande av drabbade. Se bifogad
Katastrofberedskapsplan. Den gér in och géller dven vid extraordinédra héndelser
1 den egna verksamheten. Graden av det intrdffade avgor hur stor del av planen
som aktiveras.

Det saknas i dag nitverk med en del andra verksamheter som kan bli viktiga vid
en katastrof. Forvaltningen 6var regelbundet katastrofledning och reviderar
kontinuerligt katastrofberedskapsplanen.




