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Syfte

Renhallningsndmnden har fétt 1 uppdrag att senast den 1 september
besvara frigor avseende nimndens riskhantering. Som ett forsta steg
besvaras fragorna med ett kontorsutlatande fran forvaltningen och
ndmndbehandla forvaltningens svar den 20 september. Forvaltningens
svar pa fragorna belyser risker i ett vidare perspektiv dn vad som ingatt i
forvaltningen riskarbete.

Risker som avser kris- och katastrofer ingér inte i tidigare riskanalyser.
For att frdgorna ska kunna besvaras méste dessa risker identifieras.
Forvaltningsledningen har som ett forsta steg 1 att utveckla riskhanteringen
identifierat risker som tidigare inte ingatt i tidigare riskarbete. For att
kartldgga och bittre kunna forebygga att skador uppstar avser
forvaltningen som ett andra steg att genomfora en mer heltdckande
riskanalys och utveckla handlingsplaner i syfte att minimera skadorna och
undvika katastrofer och ha beredskap nér skadan intriffar.
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Bakgrund

Kommunfullméktige har i budget for 2006 beslutat om att stadens
ndmnder och bolag ska genomfora risk- och sarbarhetsanalyser som visar
pa risker for extraordindra hindelser och konsekvenser i enlighet med
kommunstyrelsens anvisningar.

Kommunstyrelsen skall uppmana stadens ndmnder - och bolagsstyrelser
att en gang per mandatperiod genomfora risk- och sarbarhetsanalyser som
visar pa risken for extraordindra hédndelser och konsekvenserna av dessa.

Kommunstyrelsen har &lagts samordningsansvaret for stadens beredskaps-
och sdkerhetsarbete, bade planeringsmaissig och operativt vid en intraffad
héndelse da krisledningsorganisationen tas i1 bruk och att ta fram en plan
och genomfora 6vningar med krisledningsorganisationen.

Till grund for beslutet ligger ”lagen (2002:833) om extraordinédra
hindelser 1 fredstid i kommuner och landsting”. Lagen foreskriver att
kommuner och landsting for varje ny mandatperiod ska faststélla en plan
for hur de skall hantera extraordinéra héndelser.

Anvisningar for arbetet risk- och sérbarhetsanalyser har skickats ut till
stadens ndmnder och bolag for svar senast den 1 september.

Kommunfullméiktige och kommunstyrelsen krav pa nimndens
riskarbete

Som ett forsta steg i att utveckla stadens riskhanteringsarbete alagger
Kommunfullméktige och kommunstyrelsen alla nimnder och bolag att
besvara 16 frdgor om riskhantering.

Syftet ar att ge kommunledningen en samlad bild av riskldget i staden,
samt fa en gemensam grund for arbetet eftersom arbetet med risk och
sikerhet dr mycket varierande 1 stadens organisationer. Dessutom behover
kommunstyrelsen och fullméktig ha en bild av kostnaden for skydd stéllt
mot graden av risk och intréffade skador.

En annan viktig information till kommunstyrelsen och till fullméktige ar
verksamheternas uppfattning om IT-sékerheten stillt mot krav pa bl a
kontinuitet och riktighet.

Fragorna har fokus pa verksamheten. Staden har ett tydligt krav pa att
alltid kunna leverera samhaéllsviktiga tjédnster. Kopplingen mellan risker
och mal dr darfor oerhort viktig.

Nulédgesbeskrivning av riskhanteringen inom
Renhillningsforvaltningen

Forvaltningen genomforde 2001 en riskanalys enligt Stockholmsmodellen
som genomfordes av S: t Eriks forsdkring med hjilp av konsultforetaget
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Arthur Andersen. Syftet med arbetet var att sammanstélla och belysa de
viktigaste verksamhetsriskerna inom Renhallningsforvaltningen som
ledningen har uppfattat. Ett antal nyckelrisker identifierades, vilka dr
risker som bedoms vara bade visentliga och sannolika. Riskerna delades
in i omvirldsrisker, processrisker, informationsrisker.

Forvaltningen har efter 2001 anvént riskanalysen vid uppréttande av
internkontrollplan. Riskanalysen har sedan reviderats infor
verksamhetsaret 2006.

Nyckelrisker internkontrollplan 2006

1.

2.

3.

4.

Outsourcing. Samtliga driftsfunktioner inom stadens avfallshantering
ar utlagda pé entreprenad. Det stiller stora krav pé starka avtal som
sdkerstéller att kontrakterade entreprenorer levererar basta mojliga
tjanst eller service. Vidare stills stora krav pa uppfoljning av avtalen,
dven dir for att sdkerstilla att entreprendren efterlever sina dtaganden.

Kunskapskapital. Avfallshantering ér ett omrade i stindig foréndring.
Den styrs av lagstiftning pa savil internationell som nationell och lokal
niva. Verksamheterna fordndras sténdigt till f6ljd av nya ron pa miljo-
och arbetsmiljoomradet. Kunskap om savél praktik som teori inom
omrédet dr darfor av avgorande betydelse for stadens avfallshantering.
Vidare maste dagliga rutiner anpassas och flexibelt f6lja den
utveckling som standigt sker. Kunskap méste sdkerstéllas genom sévil
kompetensutveckling och bibehallande av personal som genom rétt
rekrytering och relevant kunskapsdokumentation.

Kundtillfredsstillelse. Enligt lagstiftning far hushéllsavfall endast
insamlas av kommunen eller av entreprendr som denne upphandlat.
Det betyder att medborgaren inte har mgjlighet att byta entreprenér om
denne dr missndjd med kvaliteten pa den tjinst som utfors.
Medborgaren dr ocksa 1 mangt och mycket hanvisad till de
insamlingssystem for farligt avfall, grov- och el-avfall som kommunen
utformar och tillhandahéller. Detta stéller krav pa avtalsuppfoljning
med ett tydligt kundperspektiv. De medborgare som kontaktar
forvaltningen 1 olika avfallsfragor ska ocksé fa ett korrekt bemétande
vad géller upplysningar, rittelse och kompensation, samt forklaring
och lésningar pa uppkomna problem.

Kapacitet. Forvaltningen har kommunfullméktiges uppdrag att 6ka
mingden avfall som nyttiggors. Detta stéller krav pa tillgdngliga och
kostnadseffektiva insamlingssystem. Detta kan forsvaras av langa
etableringsprocesser for atervinningscentraler och miljostationer mot
bakgrund av tillstdndsansokningar och marktillgdng. Av samma skl &r
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dven skotsel och tomning av Forpacknings- och Tidningsinsamlingens
atervinningsstationer en viktig fraga att folja.

5. Kommunikation och anseende. Avfallshantering stiller krav pa
relevant, korrekt och ldngsiktig kommunikation. Mot bakgrund av att
omrédet dr informationsintensivt och fordnderligt stélls dven krav pé
god intern kommunikation savil inom forvaltningen som med andra
aktorer 1 Stockholms stad och upphandlade entreprendrer. Vidare
maste all kommunikation utforas med ett klart uttalat syfte att
uppritthélla ett gott anseende och fortroende for stadens
avfallshantering.

6. Verksamhetsplanering. En forutsittning for en bra
verksamhetsplanering ar tydliga och langsiktiga mal som ar vl
forankrade 1 hela organisationen.

Forvaltningens internkontrollplan avser frimst risker som kan stora
forvaltningens interna arbete men innefattar inte risker alla risker for att
bedriva verksamhet.

I forvaltningens arbete med upphandling och uppfoljning samt i den
dagliga driften dr olika former av forebyggande riskarbete ett viktigt
inslag. Arbetet med att forebygga egendomsskador ska dock utvecklas.
Det samma giller handlingsberedskapen for att forebygga brott och
skador. Som ett led i att utveckla rutiner for att forebygga och hantera
krishdndelser och katastrofer kommer forvaltningen under hosten 2006
utveckla riskarbetet med att kartldgga och utveckla rutiner for att
forebygga sadana handelser.

Fragor som skall besvaras av nimnden till Stadsledningskontoret i del
1 av stadens riskanalys
(Kursiv text dr véigledning fran SLK for hur fragorna ska besvaras)

Fraga 1

Vilken inriktning och vilka mal har verksamheten (kopplingen till mal
och inriktning ir avgorande for att bedoma konsekvensen).

Med inriktning och mal avses en forklaring till de overgripande mal som
verksamheten har dvs, det politiska uppdraget eller uppdrag av styrelse.
Forklaringen dr avsedd for att mottagaren skall kunna gora sig en bild av
risk och konsekvens.

Svar: Enligt géllande reglemente for Renhéllningsndmnden har nimnden
ett atagande att frimja en miljomassig och kostnadseftektiv hantering av
avfall.
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Svara for att stadens lagstadgade hantering avfallshantering ombesorjs pé
ett miljomassigt och effektivt stt.

Uppritta forslag pa renhdllningsordning och avfallsplan efter samrad med
namnder och styrelser.

Uppritta forslag pa taxor for hdmtning transport och behandling av
hushéllsavfall.

Samordna stadens agerande betrdffande sddant avfall som omfattas av
producentansvaret.

Svara for 6vergripande information och radgivning i avfallsfragor. Folja
och stimulera utvecklingen av miljéanpassade och kostnadseftektiva
atgdrder inom avfallsomradet.

Renhallningsndmnden svarar for de uppgifter som enligt miljobalken eller
andra forfattningar som dvilar kommunen i frdga om avfallshantering.

Fraga 2
Vilka ir de allvarligaste hoten och méjliga skadehindelserna?

Fragan stdlls utifran tankbara odnskade negativa héindelser. Exempel pd
oonskad héindelse i bendmningen risk. Risk dr hdr en plotslig, i tid och
rum, hdndelse. Det dr ju osdkerheten som gor det vdildigt svdrt att berdkna
dessa oonskade héindelser. Typer av oonskade hdndelser dr personal som
drabbas av skada egendom som forstors, information som hamnar fel eller
fordndras pa ett otillborligt sdtt, hdandelser som hanteras fel, mutor och
bestickning, elever som skadas i skolan. Skadestand pd grund av felaktig
hantering av drenden.

Svar: Storningar som innebdr att avfall inte kan transporteras bort och
behandlas till f6ljd av pandemier, sabotage, terroristattentat etc.

Sabotage/olyckor som gor att allménhet eller personal skadas eller
forolyckas.

Nedan har forvaltningen valt att redovisa de hdandelser som kan stora
verksamheten inom respektive avdelning inom forvaltningen.

Behandling av avfall

e Léngvarig driftsstorning i forbranningsanlaggningen i Hogdalen
som innebdr att hushéllsavfallet inte kan omhéndertas.
Driftstorningen kan vara fororsakad av sévil sabotage och olyckor.
Ett arbete med att ta fram en regional handlingsplan paborjas under
hosten.

e Olyckor med konsekvenser att personskador eller dodsfall intraffar
vid behandlingsanldggningarna.
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Insamling och tranporter av avfall

Héandelser som paverkar transportsystem/insamlingssystem som
resulterar i att avfallet inte kan hdmtas fran hushall och
verksamheter. Orsaken kan vara brist i tillgdng pa brénsle till
insamlingsfordon, strejker, personalbrist till foljd av pandemier,
skador pa broar, och vignit etc. Brist pa fordon till foljd av
generella tekniska fel pd insamlingsfordon som aterkallas.

Stromavbrott av mer omfattande karaktér. T.ex. nér kyldiskar inte
fungerar och konsekvensen blir att mdngden hushallsavfall kraftigt
okar.

Naturkatastrofer.
Langvarig strejk.

Trafik- och dodsolyckor i samband med insamling och transporter
av avfall.

Behov av att alternativa transportldsningar till f6ljd av ndgon form
av stérning.

Atervinningscentraler och farligt avfall

Risker for brander och explosioner. Hanteringen av farligt avfall
innebdr kemiska risker, explosioner, giftig gas eller miljoskada fran
farligt avfall.

Olyckor och dodsfall bland besokare och personal.

Hot och vald som drabbar kunder och driftpersonal.
Stolder av atervinningsmateriel som innebér miljoskada.
Brott i form av sabotage och vandalisering.

Liangre elavbrott ger driftproblem pa atervinningscentralen.

Drift av och borttransporter fran anliggningen kan storas av kris-
och katastrothdndelser

Administrativa risker

Brand i forvaltningens lokaler som gor att verksamheten maste
bedrivas pé annan plats.

Langvariga strom-, tele- och I'T-avbrott som paverkar
forvaltningens mdjligheter att kommunicera med entreprendrer,
kunder och allméanhet.
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e Storningar 1 kundfakturering kan pdverka staden lider ekonomisk
skada.

e Informationssidkerhetsrisker avseende sekretessbelagd information
om véra kunder och sekretessbelagd affarsinformation under
pagéende upphandlingar.

e Hot och vald mot férvaltningens personal liksom olyckor och
dddsfall inom personalgruppen.

e Risker for mutor och bestickning.

Forebyggande arbete

Forvaltning har handlingsplaner for flera av de risker som redovisats.
Forvaltningen ska under aret stimma av att handlingsplaner finns for att
forebygga skada dir negativa hdandelser kan forvintas uppsta.

Fraga 3
Var ér verksamheten mest sirbar med héinsyn till dessa mal?

Var i verksamheten dr det mest troligt att risken, dvs. den oonskade
héndelsen uppstdr och hur ldnge slar den mot verksamhetens
maluppfyllelse?

Svar: Det allvarligaste problemet uppstér nér avfall inte kan hamtas
och/eller inte kan behandlas

Fraga 4

Med tanke pa svaren pa fraga 1-3. vad ir det som absolut inte far
hinda?

Frdga 4 skall ses som ndgon form av prioritering utifrdn ett s.k. ”Worst
Case Scenario” eller ”Estimated Maximum Loss”. Det dr utifran dessa
hdndelser som verksamheten bygger krishanteringsmodeller eller skriver
policy dokument. Sannolikheten dr inte lika viktig som konsekvensen av
héindelsen.

Svar: Det allvarligaste problemet uppstr nér avfall inte kan hamtas
och/eller inte kan behandlas. Kan inte avfall hamtas under en langre tid
blir konsekvensen att avfallsmidngderna vixer och leder till sanitéira
oldgenheter.

Att personal eller allménhet skadas eller forolyckas.
Fraga 5

Vad ir mest angeléiget att skydda med tanke pa svaren i fraga 1 — 4?
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Frdgan vinder pa perspektivet. Utga ifran vad som dr det viktigaste for
verksamheten.

Svar: Ur ett kris- och katastrofperspektiv maste forvaltningen bedriva en
driftsséker insamlingsverksamhet dér riskerna for och konsekvenserna av
driftstorningar begransas sd ldngt som mojligt.

Dérutover dr sikerhetsarbetet av hogsta prioritet for att minimera risken
for alla former av olyckor.

Fraga 6

Kan fortroendet for verksamheten paverkas negativt genom nigon av
héindelserna ovan?

Varumdrket Stockholm dr starkt och viktigt. Hur kan det paverkas om
ndagon av héindelserna ovan realiserades? Hur viktigt dr det att kunna
hantera det oonskade?

Svar: Ja, om ndgon negativ hdndelse, t ex olycka, uppstar pa grund av att
forvaltningen har bristande kontroll.

Fraga 7

Vilka konsekvenser for verksamheten skulle en snabb
personalminskning pa upp till 30 % 6ver en Kortare eller Liingre tid
medfora?

Fragan dr stdlld utifrdn stadens pandemiplanering. En virusinfektion
uppstar snabbt och varar i ca 4 — 8 veckor innan den avtar.

Svar: En sddan handelse skulle ge stora konsekvenser for forvaltningen.
Konsekvensen kan bli att insamlingen inte alls fungerar om
insamlingspersonal och driftsledning inte kan arbeta pa grund av
smittorisker eller till f6ljd av att skolor, daghem etc. inte fungerar.

Vaccinering av insamlingspersonal och nyckelpersoner for driftsledning
har mycket stor betydelse for att sdkerstdlla att avfallet kan hidmtas fran
bostidder och verksamheter.

Det ér av storsta vikt att avfallshanteringen finns med i stadens
overgripande krishanteringsplanering.

Fraga 8
Hur liinge kan verksamheten bedrivas utan I'T- stod?

Hur viktigt dr IT —stédet for verksamheten? Hur ser de kritiska
tidpunkterna ut? Vilka konsekvenser skulle det fa om integritet och
riktighet inte kan garanteras?
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Svar: IT stddet ir inte direkt en verksamhetskritisk risk. Aven vid
systembortfall kan forvaltningen ta emot reklamationer och hantera
driften. Vid ett systembortfall kan de administrativa rutinerna hanteras
med manuella rutiner. Verksamheten kan bedrivas med manuella
reservrutiner under en tid upp till en vecka.

Fraga 9
Hur mycket pengar har verksamheten rad att forlora i oforutsedda
skadekostnader utan att verksamhetens mél dventyras?

Frdgan ska ses ur personperspektivet, har vi rdtt forsdkring via S:t Erik
forsdkring. Att se over sitt forsdkringsskydd far anses var en mycket viktig
del i verksamhetens riskhantering.

Svar: Fragan utreds i samrad med S: t Eriks Forsékring.
Fraga 10
Hur mycket pengar kostar storskadan enligt punkterna 1 -4?

Frdgan ska ses ur personperspektivet, har vi rdtt forsdkring via S: t Eriks
forsdkring. Att se over sitt forsdkringsskydd far anses var en mycket viktig
del i verksamhetens riskhantering.

Svar: Fragan kan inte besvaras idag. Ska besvaras i samrdd med S: t Eriks
forsakring.

Fraga 11

Vilka ir skadekostnader har ni totalt haft de senaste tva aren, dvs.
2004-2005?

En av de allvarligaste bristerna som revisorerna lyfte fram i sin
granskning Dnr 4087/2005 var att koncernen inte har en samlad bild av
risker/skador/kostnader/skydd. Hur ser det ut?

Svar: Skador som avser atervinningscentral skattas till 150 tkr &r 2004 och
ca 200 tkr ar 2005 tkr. Det ar reparationer for skadegorelse pa staket, 1as,
klottersanering och smidesarbeten.

Fraga 12

Vilka kostnader totalt har verksamheten haft for det forebyggande
skyddet de tva senaste aren, dvs 2004-2005?

En av de allvarligaste bristerna som revisorerna lyfte fram i sin
granskning Dnr 4087/2005 var att koncernen inte har en samlad bild av
risker/skador/kostnader/skydd. Inte bara forsdkringsskador skall
rapporteras utan alla kostnader som dr verksamhetsframmande och kan
kopplas till en skada/brott.
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2004 mkr
Installation av staket vid Lovsta atervinningscentral. 320
Larm installation vid Lovsta atervinningscentral 150
Bevakning atervinningscentraler 940
Bevakning forvaltningslokaler 33
Premier till S:t Eriks forsdkring 25

Totala kostnader forebyggande skydd ar 2004 1 468 mkr

2005 mkr
Staket vid Ostberga dtervinningscentral 194
Larminstallation vid Ostberga atervinningscentral 45
Bevakning vid atervinningscentraler 1 140
Bevakning forvaltningslokaler 47
Automatbom for inpassage vid Lovsta dvc 60
Spillskyddstank for olja Lovsta dtervinningscentral 65
Staket vid Ostberga dtervinningscentral 194
Brandvatten system for hela Lovstaomradet 1200
Premier till S: t Eriks forsékring 25
Totala kostnader forebyggande skydd ar 2005 2 970 mkr
Fraga 13

Har det intréiffat nigra tillbud eller skador? Om ja rapporterar ni
det?

Svar: En olycka med personskada vid Lovsta atervinningscentral
intrdffade under 2004. Den olyckan ir registrerad i stadens system for att
rapportera skador (Prevnet).

Niér det giller skador som intriffar i de verksamheter som bedrivs som
driftsentreprenad, dvs. insamling av hushallsavfall, behandling av avfall
samt behandling av avfall har entreprendrerna inte rapporterat nigra
skador de tva senaste aren.

De skador som kommit forvaltningen till kinnedom é&r skador dir kunden
begirt ersittning fran forvaltningen pa skadade bilar eller nerkérda
brevlador etc. Dessa erséttningar skattas till ca 5 kkr arligen.

Fraga 14
Ar riskhantering en ledningsfriaga?

Svar: Riskhantering dr en ledningsfraga. Forvaltningen vill dock
understryka behovet av att kommunstyrelsen leder, stodjer och samordnar
stadens riskarbete.
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Arbetet med att forebygga risker och folja upp risker bor vara en
integrerad del 1 stadens lednings- och styrningssystem.

Fraga 15

Vilken eller vilka av de hindelser ni nimnt ovan ir Av karaktiiren
extraordinira hindelser dvs. Att ni behover mer resurser in era egna
for att 1osa den uppkomna situationen?

Denna fraga har koppling till koncernens krishantering. I lagen 2002.833
om extraordindra hdndelser i fredstid for kommuner och landsting har
krisledningsndmnden mdjlighet att ta over annan ndamnds verksamhet och
ndmnden mojlighet att ldmna over till krisledningsndmnden. Hur ser en
sddan frdaga ut for Renhallningsndmnden?

Svar: Det dr en hindelse av kris- och katastrofkaraktir nér
avfallshanteringen inte fungerar, t ex vid en pandemi eller storre olycka,
attentat.

Fraga 16

Finns det en faststilld och 6vad ledningsorganisation som kan hantera
extraordinira hindelser?

Hur hanterar forvaltningen en héindelse som beskrivits som extraordindr
hdndelse i fraga 15?

Svar:

Némnden har inte fattat beslut om sérskild ledningsorganisation for att
hantera extraordinira hdandelser. Ordinarie ledningsorganisation hanterar
darfor extraordindra hindelser i den del det géller det operativa ansvaret
inom forvaltningen.

Forvaltningen ska under hosten vidareutveckla rutiner och handlingsplaner
for att hantera och forebygga extraordindra hindelser for att sdkerstélla
handlingsberedskapen om sddan héndelse intréffar.

Bilagor

1. Anvisningar for nimnder och styrelsers risk- och
ledningsanalyser



