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Forslag till beslut

Kontinuitets- och avbrottsplan géllande IT-stodd verksamhet f6r Norrmalms
stadsdelsforvaltning godkénns.

Ylva Tengblad Lars B. Strand
stadsdelsdirektor t.f. avdelningschef
Strategi- och stod

Sammanfattning

Dagens behov av IT-stod 1 verksamheterna medfor 6kade konsekvenser i och med att
riskerna for avbrott 1 informationsbehandlingen vaxer.

Olika driftsavbrott kan intrdffa som kan medfora allt ifrdn forsumbara konsekvenser till
avbrott som ger katastrofala konsekvenser for verksamheten.

Forvaltningar och bolag skall 1 enlighet med de IT-sékerhetsregler som Stockholms stad
antagit upprétta kontinuitets- och avbrottsplaner for IT-stodd verksambhet.

Box 31 28, 103 62 STOCKHOLM, BESOKSADRESS: TULEGATAN 13, 103 62 STOCKHOLM
TEN: 508 09 000
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Arendets beredning

Arendet har utarbetats vid Personalavdelningen i samarbete med Strategi- och
stodavdelningen. Forslag till tjdnsteutldtandet har behandlats 1
Forvaltningsgruppen den 2002-12-06

Bakgrund
Varje forvaltning m fl skall enligt de IT-sdkerhetsregler som géller i staden upprétta
Kontinuitets- och avbrottsplaner for [T-stodd verksamhet.

Forvaltningens forslag

Med kontinuitets- och avbrottsplanering avses planering av dtgarder mot storningar som
ar sé svéra att de inte kan beméstras inom ramen for de normala rutinerna och resurserna.
De ekonomiska konsekvenserna kan vara av sé stor betydelse att verksamheten
aventyras.

Med anledning av detta erfordras reservsystem och rutiner for aterstillande.
Avbrottsrutiner kan innebéra, dels manuella rutiner, dels starkt reducerade IT-rutiner eller
en kombination dérav.

Ansvar och befogenheter
Forvaltningsledningen dr ytterst ansvarig for den totala IT-sdkerheten dvs mél och
riktlinjer efterlevs.

Varje chef dr ansvarig inom sin verksamhet for att:

e Identifiera och klassificera den information som hanteras inom verksamheten

e Inf6ra och uppritthélla faststéllda regler for sdkerhet och skydd for IT (forvaltningens
reviderade IT-sédkerhetsinstruktion)

e Forvissa sig om att berorda medarbetare dr informerade och forstar sitt ansvar nir det
géller sdkerheten och skydd for IT

e Identifiera och virdera risker nér det giller IT-sdkerheten
Rapportera risker och incidenter till IT-enheten eller IT-sdkerhetssamordnarna, vilka 1
sin tur rapporterar till stadsdelsdirektoren och till stadens
IT/informationssidkerhetschef

Varje berord anstélld har ett ansvar for att:

e Folja arbetsplatsens och forvaltningens reviderade IT-sékerhetsinstruktion

e Rapportera risker och incidenter till ndrmaste chef, IT-enheten eller IT-samordnarna.
Exempel pa incidenter som skall rapporteras dr: virusangrepp/virusindikation,
intrdngsforsok, felaktig hantering av personuppgifter, inbrott/inbrottsforsok, eller
funktionsfel som kan ha uppstatt pga oegentligheter
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Ta vl vara pa information som 1 ordtta hinder kan skada verksamheten/forvaltningen
i helhet

Organisation:

Organisationen vid ett driftstopp ska folja stadsdelsforvaltningens
ordinarie linjeorganisation i mdjligaste man. I de fall detta inte dr mojligt,
exempelvis vid ett storre driftstopp trdder delar av forvaltningens
katastroforganisation in.

Overgripande étgirder vid ett avbrott

Stadsdelsdirektoren samridder med avdelningschefen for Strategi- och stod om
avbrottets storlek och omfattning.

En ledningsgrupp utses, vars uppgift ar att svara for beslut om vilka atgirder som ska
initieras, samt for planering, ledning, samordning och uppf6ljning under den
uppkomna situationen.

Stadsdelsdirektoren alternativt avdelningschefen for strategi- och stod, beroende pé
omfattningen av driftsstoppet, sammankallar berdrda i ledningsgruppen till ett forsta
mote.

Berorda i detta forsta skede kan vara: IT-sdkerhetssamordnarna, informatoren, samt
personal fran IT-enheten. Genomgang gors av vilka verksamheter som berors.
Inventering gdrs av antal barbara datorer och 6vriga anvéndbara datorer som finns
tillgdngliga pa forvaltningen.

Finns mdjlighet att arbeta i en annan lokal pa forvaltningen, alternativt annan
stadsdelsforvaltning.

Kontakt tas vid behov med annan forvaltning.

Informationsansvarig for intern och extern information utses.
Informera vixeln péd Tulegatan 13.

Mote halls med berorda verksamheters chefer.
Prioritering gors av arbetsuppgifter och funktioner.

Stadsdelsdirektor alternativt avdelningschefen for strategi och stod beslutar om vilka
reservrutiner som ir aktuella.

Beslut tas av stadsdelsdirektoren om overgéng till reservrutiner och eventuell
katastroforganisation.

Informationsansvarig tar tillsammans med IT-sékerhetssamordnarna fram information
till drabbade anvéndare, massmedia och brukare.
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Det dr viktigt att snabb information om vad som har hint och hur ldnge avbrottet
berdknas pagé ges till berérda enheter/ anvindare sa att dessa ges mojlighet att
planera sina arbetsinsatser.

= Kontinuerliga méten i1 ledningsgruppen hélls under avbrottet/storningen.

= Allt eftersom IT-resurserna borjar fungera igen, ateruppbyggs verksamheterna enligt
uppgjord prioritetsordning

= Stadsdelsdirektor beslutar om avveckling av reservrutiner/katastroforganisation och
atergang till normalrutiner.

= [T-sdkerhetssamordnarna genomfor en analys av storningen alternativt avbrottet.
Analysen bor innehdlla uppgifter om orsaker till storningen/avbrottet, omfattning och
konsekvenser. Erfarenheterna ska dokumenteras skriftligen.

Uppfoljning av rutiner efter avbrottet

Det dr viktigt att berord chef foljer upp rutinerna efter ett avbrott och skriver en
avvikelserapport.

Foljande frdgor bor besvaras:

ge en beskrivning av hiandelseforloppet

hur ldnge och vid vilken tidpunkt intrdffade avbrottet

vilka reservrutiner anvindes och hur fungerade de

- behovs rutinerna forbéttras/andras och pé vilket sétt isa fall

Rapporten ldmnas till IT-sdkerhetssamordnarna senast tre veckor efter avbrottet.

Oversyn och kontroll

Respektive ansvarig chef for verksamheten skall tillse att antagna reservrutiner
uppdateras och i 6vrigt halls levande genom 6vningar och tester.

Berord personal skall informeras om antagna reservrutiner.

Det ar viktigt att personalen kanner till sina uppgifter vid ett avbrott och att nddviandiga
forberedelser genomforts.

Oversyn av Kontinuitets- och avbrottsplanen skall ske kontinuerligt och anpassas till
intrdffade eller planerade fordndringar.

Tester av avbrottsplanen skall dokumenteras. Det dr viktigt att de eventuella brister som
uppticks dokumenteras, i syfte att atgérdas vid en revidering av avbrottsplanen.
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Obehorigt tilltrade/atkomst till information och lokaler:

Vid upptickt av obehorigt tilltrdde till lokaler och arbetsrum, skall detta snarast
rapporteras till ndrmaste chef, detta géller &ven nér utrustning, information eller om nagot
annat forsvunnit fran arbetsrum eller lokaler.

Vid upptickt av obehorigt tilltrade till datorer/information eller ndtverk skall detta snarast
rapporteras till ndrmaste chef, IT-enheten eller IT-sdkerhetssamordnarna.

Det dr viktigt att ingen ror utrustningen efter upptéckt, da viktig information for
sparbarhet annars kan ga forlorad.

I bada fallen avvakta till dess IT-enhetens personal och/eller polis undersokt handelsen.

Larm om virus incident:

* namn pa virus

* hur sprider det sig

= vad gjorde personen nér viruset hittades

= vilken dator, sdkvig, filnamn och anti-virusprogram anvinds (vilken version),
varifran kommer filen

* vem hittade viruset och nér

* har viruset hittats i ett dokument som tidigare anvénts internt, i utgdende e-post
eller inkommande e-post



