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Sammanfattning

Krisberedskapsmyndigheten genomforde den 24 — 26 april 2007 en katastrofévning,
SAMO 2007, i Stockholmsomradet. Ett fyrtiotal myndigheter pa bide nationell, regional
och lokal niva deltog i 6vningen. Det 6vergripande syftet var att f4 en gemensam
lagesuppfattning och att samordna kommunikationen mellan myndigheterna och till
allménhet och media. Under 6vningen deltog forvaltningsledningen (krisledningsgrupp)
och en operativt inriktad akutgrupp samt ett antal resurspersoner. Ett fingerat terrordad
vid Tegelbacken med ett hundratal doda var det scenario som i huvudsak upptog
Norrmalms insatser under dvningsdagarna.

Ett antal forbattringsforslag identifierades under 6vningen. De viktigaste forslagen
handlar om gemensam ldgesuppfattning, kommunikationsflode och ansvarsfordelning,
bade inom Norrmalms stadsdelsforvaltning och mellan férvaltningen och Stockholms
stad.
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Arendets beredning

Arendet har beretts i samverkan mellan barn- och ungdomsavdelningen, vard- och
omsorgsavdelningen samt personalavdelningen. Stadsdelsforvaltningens enhetschefer
informerades om 6vningen pa chefsmdtet den 25 maj.

Bakgrund

Den 24 — 26 april 2007 genomforde Krisberedskapsmyndigheten (KBM) en katastrof-
ovning, SAMO 2007, i Stockholmsomradet. Ett fyrtiotal myndigheter pa bade nationell,
regional och lokal niva deltog i 6vningen. Stadsledningskontoret samt S6dermalms,
Norrmalms och Kungsholmens stadsdelsforvaltningar deltog fran Stockholms stad. Det
overgripande malet med dvningen var att trina de 6vande myndigheternas formaga att
skapa en gemensam ldgesuppfattning och samordna kommunikationen till allménhet,
media och andra aktorer. Scenariot for 6vningen var att terrorister genomforde ett antal
attacker pa flera stéllen. Forutom praktiska fialtmoment anviindes metoden simulering med
motspel dvs. ett antal inspel (hdndelser) fran en motspelsgrupp i Rosersberg genomfordes.

Kris- och katastroforganisation

Stadsdelsndmnden ansvarar for att det inom stadsdelen finns en lokal organisation for
psykiskt och socialt stod vid katastrofer. En katastrofplan beskriver hur arbetet ska ga till
vid de olyckor dé stadsdelsforvaltningens egen linjeorganisation inte ricker till. Planen
revideras kontinuerligt (senast i mars 2007) och utgors av en intern plan med checklistor,
telefonlistor, samt en gemensam katastrofplan for stadsdelsomrade Norrmalm.

Forvaltningsledningen utgdr Norrmalms krisledningsgrupp vid katastrofer. Den akutgrupp
som finns bistir de drabbade med anskaffning av materiellt bistdnd sdsom mat och logi.
Dessutom finns ett antal resurspersoner knutna till ledningsgruppen. Vid en storre
katastrof sammankallas Kaststrofgrupp Norrmalm dér dven representanter fran nirpolis,
brandforsvar, socialjouren och férsamlingarna ingar.

Férberedelser infor SAMO 2007

En resursgrupp (bestdende av en 6vningsledare, IT-chef, lokalintendent och utvecklings-
sekreterare) inom forvaltningen har tillsammans med bland annat stadsledningskontoret
(SLK) forberett 6vningen SAMO 2007 (24-26 april). Forberedelserna har bestatt i att
forbereda l16sningar for bl.a. telefoni och IT, samt forbereda de lokaler dar 6vningen skulle
genomforas. Deltagarna i resursgruppen deltog ocksa vid 6vningen som extra resurs-
personer och utvarderare.

Ovningsdagarna
Ovningen byggde pa fingerade hindelser och de insatser som vidtogs var dven de i
huvudsak fingerade.
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Tisdag den 24 april

Scenariot &r ett upptrappat ldge dér tidningsartiklar pa 6vningswebben under ett par
veckors tid pavisat en vixande hotbild mot Sverige. Krisledningsgruppen och
akutgruppen samlas tillsammans med resursgruppen for att analysera omvérldslaget och
gora sig hemmastadda i den provisoriska krisledningscentral som infor 6vningen
upprattats pa Tulegatan 13.

Onsdag den 25 april

Grupperna samlas i krisledningscentralen kl. 8.00. Ovningsdagen inleds med ett par
synnerligen allvarliga hiandelser. En kraftig explosion sker i ett pendeltig i en tunnel helt
nira Sodra Station kl. 08.22. Tre minuter senare exploderar en lastbil under jarnvagsbron
vid Tegelbacken. Hiandelsen, vilken i likhet med pendeltagsolyckan &r ett terrordéd, har
katastrofala foljder. Jarnvagsbron kollapsar och det tdg som star pa bron dras med i raset.
97 personer dddas och flera hundra skadas. Héandelsen vid Tegelbacken kommer att vara i
fokus for Norrmalms katastrofarbete.

Enligt 6vningsupplégget skulle staden informerats om héndelsen vid Tegelbacken

kl. 08.40 och direfter skulle stadsdelsdirektorerna ha informerats om héndelsen. Den
forsta informationen kom istéllet genom ett inspel fran media kl. 08.33. Forst en dryg
halvtimma senare informerar SLK om olyckan via telefon. Ca.11.30 upprittas ett
(fingerat) kriscenter for allmdnheten och pé eftermiddagen far Norrmalm &ven ansvar

for bemanningen av ett (fingerat) kriscentrum i Kulturhuset som polisen uppréttat.
Stadsdelsdirektoren blir 13.00 kallad till ett mote i Stadshuset men bedomer utifran den
information hon besitter om avsparrningar av stadens centrala delar och broar att hon inte
har mgjlighet att ta sig dit.

Aven om Norrmalms krisledningsgrupp tidigt far reda pa att en svér olycka intriffat s&
kommer den ritta omfattningen av terrordadet vid Tegelbacken inte till de 6vades
kdnnedom under hela dagen. Informationen i det databaserade krisledningssystemet WIS
ar knapphindig om Tegelbacksolyckan. SLK:s information &r sparsam och information
frén socialjourens obefintlig. Var information skulle publiceras — pé stadens centrala
webbsida eller p4 Norrmalms hemsida — var ocksé oklart.

Torsdag den 26 april

Dagen fokuseras pa gardagens katastrof vid Tegelbacken. Krisledningsgruppen har nu en
klar bild av vad som hént vid Tegelbacken. Grupperna 4dgnar en stor del av dvningsdagen
at att analysera och ordna sin egen organisation och sitt interna arbete vilket nu ges en
tydligare struktur. Det star klart att ansvarsfordelningen mellan stadens ledning och
stadsdelsforvaltningen var oklar. Detta géllde exempelvis vem som egentligen bar
ansvaret for att bemanna kriscentrat i Kulturhuset. Akutgruppen arbetar med att se 6ver
bemanningen av forvaltningens verksamheter och att uppritta en (fingerad) central for
frivilligarbete. Ovningen avslutades k1.14.30 och dagen avrundades med att
ovningsdeltagarna redogjorde for sina intryck.
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Se bilaga 1 for ytterligare redovisning av 6vningsdagarna.

Ovningstekniska problem

KBM:s 6vningsupplidgg fungerade inte helt som planerat:

e Ovningsradion fungerade endast med lang tidsforskjutning och KBM:s
ovningswebbsida fungerade langa perioder inte alls. Detta forsvarade for dem som
deltog i 6vningen att f& en gemensam ldgesbild.

e Ovningstelefonkatalogen var svardverskadlig och det var svart att forstd vem som
hade ansvar for vad.

e Inspelen kom inte alls i den forvédntade utstrickningen. Flera inspel var dessutom
felaktiga.

e E-post kom inte till den sirskilda SAMO-brevlidda som fanns, utan ersattes med en
stor médngd e-post till vardagsbrevlador.

e Det var for stort antal olika losenord till de olika 6vningskanalerna pa KBM.

e Stadens intranit fungerade inte under stora delar den 25 april.

Férvaltningens synpunkter och férbattringsforslag

P& Norrmalm fungerade 6vningen mycket val. Alla berérda var vél forberedda och
krisledningsgruppen, akutgruppen och resursgruppen var engagerade och aktiva under
ovningsdagarna. Den vil tilltagna évningstiden gav mojlighet att grundligt diskutera bésta
sdttet att 16sa olika problem och lampligaste organisation. Under dvningens géng
framkom ménga forbattringsforslag. Forvaltningen foreslar att Stockholms stad
kontinuerligt genomf6r samordnande 6vningar av detta slag inom staden.

Ovningen tydliggjorde behoven vid ett krislige som grovt kan delas in i tre delar:
e Samla information for att skapa en korrekt ldgesuppfattning.

e Genomfora nddvindiga operativa insatser.

e Ge information till medarbetare, medagerande parter, media och allménhet

Efter 6vningen togs en ny struktur fram for Norrmalms krisorganisation (bilaga 2).
Forvaltningen kommer att arbeta vidare med de identifierade forbattringsforslagen.

Foljande forbattringsforslag identifierades:

Gemensam ldgesuppfatining

e Stadsdelsdirektoren ska fungera som strateg och vara helt frikopplad frén det
operativa arbetet.

e En tydlig ansvarsfordelning och uppgiftsfordelning i krisledningsgruppen (LG)
behdver goras sa tidigt som mojligt — LG kan sedan dela upp sig i mindre
arbetsgrupper for att ta itu med sina respektive uppdrag. LG bor atersamlas
kontinuerligt for genomgéngar.

e Det dr viktigt att sortera den stora mangd information som kommer in och skilja ut
det som é&r relevant.
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Det dr nodvandigt att de personer som ansvarar for IT-baserad informations-
inhdmtning ocksé kénner sig hemma i den miljon.

En rutin for hur information sprids inom LG och till den operativt inriktade
akutgruppen behdver tas fram.

Informationskanaler

Det finns behov av en béttre struktur for kommunikationen och tydligare
ansvarsfordelning inom staden Det méste vara helt klart vilka informationskanaler
som ska anvindas och vilken information som ska publiceras var. Om staden gor
bedomningen att WIS (Webbaserat informationssystem) ska anvéndas under
katastrofer behover det tydliggdras vad som ska publiceras i WIS, respektive pa
intrandt och hemsidor och pé vilken niva i organisationen.

Det stod klart under Gvningens gang att det ar viktigt att tydliggdra informatorens
mandat och uppgift. Ansvaret att avgora vilken information som ska ges allménhet
och media ligger pé stadsdelsdirektér/LG. Informatérens roll dr att arbeta fram forslag
till 1amplig information och - efter beslut fran stadsdelsdirektor/LG - utfora
informationsuppgiften. Informatdren har ocksa ett specifikt ansvar for att soka
information via webb, kontaktnit och andra sdkvigar.

Ansvarsfordelning

Ansvarsfordelningen mellan stadsdelsdirektdren, LG och den operativt verkande
akutgruppen maéste tydliggoras.

Alla strategiskt viktiga roller behover dubbleras, med tanke pé bl.a. avlosning under
en langvarig kris. Detta giller 4ven resurspersonerna. Det behdver finnas extra
resurspersoner utsedda pa forhand i krisorganisationen och de ska vara informerade
om sina uppdrag.

Ansvaret mellan stadsdelsforvaltningen och stadens ledning méste klargoras
ytterligare.

Kompetens

Resurspersoner med teknisk kompetens — exempelvis inom IT — ar viktiga for att LG
pa bésta sitt ska kunna fullgora sin uppgift.

Om staden beddmer att WIS ska anvéndas i fortsittningen behover fler i utbildning i
hur WIS fungerar. Det dr 6nskvart att alla i LG har sddan utbildning.

Ovrigt

Checklistor for moblering av 1ampliga rum, tekniska hjdlpmedel (t.ex. mobiltelefon,
datorer, overheadkanon, fax), kringresurser (mat och dryck) och samlingslokaler med
mera ska finnas och uppdateras kontinuerligt.

Det ska finnas en fast telefon pa abonnemang utanfor 508-vixeln. Genomgangar av
tekniska hjélpmedel behover goras kontinuerligt sa att de verkligen fungerar vid ett
katastroflage.

Vid ett elavbrott behover det finnas en forberedd samlingsplats for ledningsgruppen
respektive katastrofgrupp Norrmalm.
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Bilagor
=  Dokumentation av héndelseforlopp och fattade beslut under 6vningsdagarna
=  Norrmalms krisorganisation



