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Forslag till beslut

Yttrandet godkdnns och tillsdnds justitiedepartementet

Beslutsniva

Kommunstyrelsen

Sammanfattning

Viarmdo kommun har getts mdjlighet att yttra sig ver integritetskommitténs delbetdnkande
“Hur stér det till med den personliga integriteten?”. I utredningen gors en kartldggning av de
faktiska och potentiella risker for intrdng 1 den personliga integriteten som foljer av samhillets
okade digitalisering. En riskbedomning har gjorts av ett flertal omraden, bland annat skola
samt inom hélso- och sjukvard och socialtjénst. I forslag till yttrande delas utredningens
analys och beddmning i stora delar, &ven om utredningen — till f61jd av kommitténs uppdrag —
inte vidare belyser de fordelar som en 6kad digitalisering medfor for samhaéllet och individen.

Bakgrund

Regeringen tillsatte 2014 en parlamentarisk kommitté for att kartldgga och analysera
potentiella risker for intrang i den personliga integriteten som kan uppkomma i samband med
anvindning av informationsteknik, i savil privat som offentlig verksamhet. Utredningen har
under sommaren sédnts pa remiss, dir Varmdo kommun ar en av remissinstanserna.

Arendebeskrivning

Den sé kallade integritetskommittén har av regeringen haft i uppdrag att utifran ett
individperspektiv kartligga och analysera risker for intrang i den personliga integriteten som
kan uppkomma i samband med anvidndning av informationsteknik. Ett delbetéinkande har
lamnats genom utredningen “Hur stér det till med den personliga integriteten?” som har sénts
pa remiss. Varmdo kommun dr en av remissinstanserna. Integritetskommitténs ska
slutredovisa sitt uppdrag senast den 1 juni 2017.

Utredningsuppdraget

Kommittén redogér i delbetédnkandet for behandlingen av personuppgifter inom ett antal
omraden som en enskild person kommer i kontakt med och gor en riskbeddmning av dessa.
Utredningen konstaterar att digitala personuppgifter anviands och genereras i allt storre
utveckling inom alla samhéllsomraden. Ur den enskildes perspektiv anses utvecklingen
innebdra att kunskapen om hur uppgifterna hanteras, liksom majligheten att paverka detta,
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krymper i forhallande till den 6kande anvandningen av personuppgifter i samhallet.
Kommitténs generella slutsats ar darfor att den enskilde pa ett flertal omraden drabbas av
stegvisa forsamringar av den personliga integriteten, &ven om den dven konstaterar att den
digitala utvecklingen &ven medfor en stor nyttopotential. Utredningsuppdraget fokuserar i
delbetdnkandet dock pa faktiska och potentiella risker med personuppgifter.

Integritetskommittén generella slutsats dr att den enskilde med den digitala utvecklingen
utsétts for stegvisa forsamringar av den personliga integriteten'. Sammanfattningsvis anser
kommittén att det finns starka indikationer pa allvarliga brister i informationsverksamheten i
offentliga verksamheter. Nagon bedomning av den privata sektorn gors inte, da kommittén
inte anser sig ha tillrdckligt underlag for att géra en bedémning.

Riskbedéomning

Integritetskommittén har bedomt den samlade effekten for en enskild person av all den
overvakning, kartldggning och lagring av personuppgifter som hen blir féremal for.
Detaljerade beskrivningar och riskbedémningar fér den personliga integriteten har gjorts inom
foljande omraden:

Skola

Arbetsliv

Halso- och sjukvard och valfardsteknik inom socialtjdnst
Forskning och statistik

E-forvaltning

Konsumentomradet

Sociala medier och e-post

Forsakringsverksamhet

Bank- och kreditmarknad

Kronofogdemyndighetens verksamhet, kreditupplysning och inkasso
Domstolarnas verksamhet

De brottsbekdampande myndigheternas verksamhet
Forsvarsunderréttelseverksamhet och militdr sdkerhetstjanst
Overvakning och kamera

Molntjénster

Big data

Biometri

Riskbedomning gors for respektive omrade utifran tre nivaer; viss risk, pataglig risk eller
allvarlig risk for den personliga integriteten. Riskbedomningen utgar dels fran sannolikheten
att ett intrang intraffar samt fran effekterna och konsekvenserna av detta.
Integritetskommitténs bedomning av riskerna som foreligger fér den personliga integriteten
framgdr i sin helhet av delbetédnkandet’. Nedan anges de sammanfattande riskbedémningarna
avseende skolans omrade samt hélso- och sjukvard och socialtjanst.

! Kommittén noterar att den digitala utvecklingen har en stor nyttopotential, men har i utredningen fokuserat pa
risker.
2 http://www.regeringen.se/rattsdokument/statens-offentliga-utredningar/2016/06/sou-201641/
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Kommittén bedomer att viss risk for den personliga integriteten foreligger avseende hantering
av personuppgifter inom elevhélsan samt skolfederation. En hogre riskbedomning, pataglig
risk for den personliga integriteten, anses foreligga vad géller kameradvervakning i allménhet
men sarskilt betrdffande inomhus 6vervakning i skolan. Allvarlig risk beddms avseende
digitala larplattformar och digitala laromedel samt anvandning av sociala medier i allméanhet
men sdrskilt betrdffande anvdndningen av sociala medier i skolans undervisning. Allvarlig
risk bedomer kommittén dven foreligger inom hélso- och sjukvarden och valfardstjanster
inom socialtjansten.

Utredningens forslag

Kommittén bedomer inte att det finns behov av ett nytt integritetsskyddsorgan. Utredningen
foreslar daremot att Datainspektionen far ett utokat uppdrag till att &ven omfatta de legala
forutsattningarna for integritetsskyddet och arligen till regeringen ska redovisa utvecklingen
inom omradet. Vidare foreslas att regeringen arligen till riksdagen ska informera om
utvecklingen och det aktuella tillstandet nar det géller fragor som ror personlig integritet,
informationsteknik och de legala forutséattningarna for integritetsskyddet. Delbetdnkandet
omfattar inga forslag riktade till kommuner.

Bedomning

Integritetskommitténs delbetdnkande &r en omfattande kartlaggning och analys av omraden i
samhdllet dar personuppgifter hanteras digitalt och dér risker for intrang i den personliga
integriteten kan ske. Till 6vervdagande del delas kommitténs analys och riskbedémningar, dven
om utredningen — till f6ljd av integritetskommitténs uppdrag — inte vidare beskriver de
fordelar som kommer av en 6kad digitalisering i samhallet.

Kopplat till Digital agenda kommer ett flertal nya digitaliseringsprojekt att genomféras i
kommunen under de kommande aren. Nya digitala 16sningar kommer sannolikt d&ven inom de
omraden, som skola samt hélso- och sjukvard och socialtjanst, dir kommittén bedomer att det
kan finnas allvarliga risker vid hanteringen av digitala personuppgifter.

Varmdo kommuns styrdokument inom IT-omradet uppmérksammar vikten av en saker
hantering av digitala personuppgifter vid inférande och anvdndande av digitala l6sningar. Ett
strukturerat arbetssatt, med kartliggning och analys av eventuella risker och konsekvenser for
den personliga identiteten vid digitala projekt, sdkerstéller att kommunen kan fortsétta sin
digitalisering utan att den personliga integriteten dsidostts.

Bilagt yttrande foreslas godkédnnas och tillsandas justitiedepartementet.

Ekonomiska konsekvenser
Yttrande 6ver remissen medfor inga ekonomiska konsekvenser.

Konsekvenser for miljon
Arendet har inga konsekvenser fér miljon.

Konsekvenser for medborgarna
Arendet har inga direkta konsekvenser fér medborgarna.
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Konsekvenser for barn
Arendet har inga direkta konsekvenser for barn.
Handlingar i darendet
Nr  Handling Bildggs/Bildggs ej
1 Forslag till yttrande Bilédggs
2 SOU 2016:41 Hur stér det till med den personliga Biliggs ej’

integriteten?

Sandlista for beslutsexpediering

Justitiedepartementet

3 Utredningen finns att himta digitalt pa http://www.regeringen.se/rattsdokument/statens-offentliga-

utredningar/2016/06/sou-201641/
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Yttrande 6ver SOU 2016:41 Hur star det till med den
personliga integriteten?

Viarmdo kommun har getts mdjlighet att yttra sig ver SOU 2016:41.

Till 6verviagande del instimmer Virmdo kommun 1 integritetskommitténs analys och
riskbedomningar for den personliga integriteten inom berérda omraden d&ven om
utredningen, till f6ljd av kommitténs uppdrag, inte vidare belyser digitaliseringens
mdjligheter.

Viarmdo kommun stér, liksom offentlig forvaltning i1 dvrigt, infor en okad digitalisering
som ett led i att forbéttra tillgingligheten och servicen gentemot sina invanare. Detta kan
medfora fler digitala l16sningar, bland annat inom de omraden som utredningen bedémt
vara forknippade med allvarliga risker for den personliga integriteten som skola samt
hélso- och sjukvard och socialtjanst.

Viarmdo kommun ser fram emot slutredovisningen av integritetskommitténs uppdrag
och de forslag till atgdrder som presenteras. Det dr av storsta vikt att den digitala
utvecklingen kan fortsétta utan dsidosdttande av den personliga integriteten.

Monica Pettersson Stellan Folkesson
Kommunstyrelsens ordférande Kommundirektor
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