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Bitradesavtal

Detta personuppgiftsbitradesavtal (“Bitradesavtal”) har ingatts [adadmmdd] mellan: Varmdo
kommun, organisationsnummer: 212000-0035, adress: 134 81 Gustavsberg (i det foljande
“Personuppgiftsansvarige”); och , organisationsnummer:H
adress: (i det foljande “Personuppgiftsbitradet™),
var for sig bendmnda ”Part” och tillsammans ”Parterna”

1. BAKGRUND OCH SYFTE

1.1 Detta Bitradesavtal borjar tillampas den [20XXXXXX] for att uppfylla krav pa Géllande
dataskyddsregler inklusive de nya kraven som foljer av Dataskyddsférordningen.

1.2 Personuppgiftsansvarige bedriver kommunal verksamhet dar Behandling av Personuppgifter
utgor en naturlig del. Personuppgifter behandlas bland annat i det Dokument- och
arendehanteringssystem som Personuppgiftsansvarige har upphandlat av
Personuppgiftsbitradet.

1.3 Personuppgiftsbitradet ar leverantor till Personuppgiftsansvariges Dokument- och
arendehanteringssystem.

14 Enligt Gallande dataskyddsregler ska all Behandling av Personuppgifter utférd av ett
Personuppgiftsbitrade for Personuppgiftsansvariges rakning regleras genom avtal.

15 Parterna har 6verenskommit att i detta Bitrddesavtal reglera Behandlingen av Personuppgifter
enligt nedan.

2. DEFINTIONER
2.1 Samtliga nedanstaende begrepp ska ha féljande innebord:

Behandling, avser den atgard eller kombination av atgarder betraffande Personuppgifter eller
uppsattningar av Personuppgifter, sasom insamling, registrering, organisering, strukturering,
lagring, bearbetning eller &ndring, framtagning, lasning, anvandning, utlamning genom
overforing, spridning eller tillhandahallande pa annat satt, justering eller sammanforande,
begransning, radering eller forstoring.

Gallande dataskyddsregler, avser radsdirektiv 95/46/EG, inford i svensk ratt genom
personuppgiftslagen (1998:204) och personuppgiftsférordningen (1998:1191) samt den
allménna dataskyddsférordningen (EU) 2016/679 ("GDPR™), med tillhérande
genomfdrandeforfattningar. | handelse av konflikt mellan ovan ndmnda forfattningar ska
GDPR fran och med den 25 maj 2018 ha foretrade.



' VARMDO KOMMUN

Varmdd kommun Dokument och drendehantering 2017 Bilaga 11. Bitradesavtal
UH-2017-381

3.1

3.2

3.3

4.1
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Personuppgifter, varje upplysning som avser en identifierad eller identifierbar fysisk person
(nedan kallad en registrerad), varvid en identifierbarfysisk person &r en person som direkt eller
indirekt kan identifieras sérskilt med hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online identifikatorer eller en eller flera
faktorer som &r specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident, avser en sdkerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till de
Personuppgifter som éverforts, lagrats och i dvrigt behandlas.

Standardavtalsvillkor, avser villkor for skydd av Personuppgifter éverforda till tredje land i
enlighet med Europeiska kommissionens beslut C(2010)593 av den 5 februari 2010 eller
motsvarande villkor som ersétter dessa.

Underbitrade, avser sadant personuppgiftshitrade som anlitas av det Personuppgiftsbitrade
som &r Part i detta Bitrddesavtal och som behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

PERSONUPPGIFTSANSVARIGES ANSVAR

Personuppgiftsansvarige ar skyldig att under detta Bitradesavtal sékerstélla att Behandlingen
av Personuppgifter ar laglig enligt Géllande dataskyddsregler.

Personuppgiftsansvarige far endast tillhandahalla Personuppgiftsbitradet sadana
Personuppgifter som ar nédvéndiga for andamalet med Behandlingen.

Personuppgiftsansvarige ska tillnandhalla Personuppgiftsbitradet dokumenterade instruktioner
och dévriga anvisningar avseende dandamalet, omfattningen, arten och varaktigheten av
Behandlingen samt kategorier av registrerade i den utstrackning som ar nédvandig for att
Personuppgiftsbitradet ska kunna uppfylla sina skyldigheter enligt detta Bitradesavtal och
Gallande dataskyddsregler.

BEHANDLING AV PERSONUPPGIFTER

De Personuppgifter som Personuppgiftsbitradet har atkomst till far endast behandlas i enlighet
med detta Bitrddesavtal och Géllande dataskyddsregler.

Personuppgiftsbitradet far endast behandla Personuppgifter i enlighet med
Personuppgiftsansvariges dokumenterade instruktioner enligt underbilaga A, innefattandes
fran tid till annan, gjorda andringar och tillagg savida inte Personuppgiftsbitradet ar skyldig
enligt forfattning att behandla Personuppgifterna for annat andamal eller pa annat sétt. Har
Personuppgiftsansvarige lamnat ofullstandiga eller felaktiga instruktioner ska
Personuppgiftshitradet omgaende patala detta for Personuppgiftsansvarige.

Personuppgiftshitradet ska utan oskaligt drojsmal underratta Personuppgiftsansvarige nar
denne anser att en Behandling strider mot Géllande dataskyddsregler eller annan tillamplig lag
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och darefter invénta Personuppgiftsansvariges anvisningar. Vad som anges ovan géller endast
om Personuppgiftshitradet inte ar forhindrad att pa andra grunder lamna sadan underrattelse.

Personuppgiftsbitradet ska utan oskaligt drojsmal, dock senast femton (15) dagar fran
Personuppgiftsansvariges begaran, ge denne tillgang till Personuppgifterna som
Personuppgiftsbitréadet har i sin besittning samt genomféra en begard &ndring, radering,
begrénsning eller 6verféring av ndmnda Personuppgifter. Har Personuppgiftsansvarige raderat,
eller anvisat Personuppgiftsbitradet om radering, ska den senare vidta sadana atgarder som
kravs for att personuppgiften inte ska kunna aterskapas.

Personuppgiftshitradet ska uppratthalla ett register 6ver all Behandling av Personuppgifter
som sker pa uppdrag av Personuppgiftsansvarige, samt att pa Personuppgiftsansvariges eller
behorig tillsynsmyndighets uttryckliga begéran éverlamna ett lasbart registerutdrag
omfattandes, till ett minimum, uppgifter om:

@ namn och kontaktuppgifter hos Personuppgiftsbitradet och i forekommande fall namn
och kontaktuppgifter hos sadana foretradare som Personuppgiftsbitradet anlitar,
dennes dataskyddsombud och i férekommande fall anlitade av Underbitraden,

(b) den Behandling som utférs av Personuppgiftsbitradet for Personuppgiftsansvariges
rakning, typen av Personuppgifter och i forekommande fall sdrskilda kategorier,

(c) i forevarande fall, 6verforing av Personuppgifter till tredje land, det tredje land dar
data behandlas samt vilka adekvata skyddsatgarder som vidtagits och

(d) en allman beskrivning av vilka tekniska och organisatoriska atgarder som vidtagits for
att uppratthalla en lamplig skyddsniva.

KAPACITET OCH FORMAGA

Personuppgiftsbitradet garanterar att denne besitter nddvéndig teknisk och organisatorisk
kapacitet och formaga, inbegripet tekniska I6sningar, kompetens, ekonomiska och personella
resurser, rutiner och metoder, att fullgora sina skyldigheter enligt detta Bitrddesavtal och
Gallande dataskyddsregler.

Personuppgiftshitradet ska pa Personuppgiftsansvariges begaran styrka att de skyldigheter som
framgar av detta Bitradesavtal och Gallande dataskyddsregler uppfylls genom att
tillhandahalla relevant dokumentation, hanvisa till relevant och godkand uppférandekod eller
certifiering, majliggdra och bidra till granskningar och inspektioner och/eller tillhandahalla
Personuppgiftsansvarige annan adekvat bevisning.

Personuppgiftsbitradet ska pa Personuppgiftsansvariges begaran, utan oskaligt dréjsmal ge
denne, eller en oberoende tredje part som denne anlitat, tillgang till sddana upplysningar och
handlingar som ar nédvéndiga for att Personuppgiftsansvarige ska kunna utéva en effektiv
kontroll av Personuppgiftshitradets atgarder enligt detta Bitradesavtal eller Gallande
dataskyddsregler.
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Personuppgiftsansvarige, eller oberoende tredje part som denne anlitat, tillgang till lokaler och
utrustning for inspektion om det kan ske utan sakerhets- eller integritetsrisker eller om sadana
inspektioner ar nodvandiga for att fullgora en rattslig forpliktelse.

SAKERHET OCH SEKRETESS

Personuppgiftsbitradet ska genom lampliga tekniska och organisatoriska atgarder begransa
tillgangen till Personuppgifterna och endast ge behdrighet till sddan personal som behdver ha
tillgang till Personuppgifterna for att fullgora sina ataganden enligt detta Bitradesavtal, samt
att tillse att sadan personal har erforderlig utbildning och i tillracklig man har instruerats att
hantera Personuppgifterna pa ett andamalsenligt och sékert satt.

Personuppgiftsbitradet ska behandla Personuppgifter med sekretess med beaktan av
offentlighetsprincipen i enlighet med lagen om offentlighet och sekretess (2009:400), samt att
personer med behdrighet att behandla Personuppgifterna hos Personuppgiftsbitradet har ingatt
sérskild sekretessforbindelse eller upplysts om att sérskild tystnadsplikt féreligger enligt avtal
eller géllande ratt.

Personuppgiftsbitradet ska utan oskaligt drojsmal, dock senast inom tjugofyra (24) timmar
fran att det kommit Personuppgiftsbitradet till kannedom, underratta Personuppgiftsansvarige
om forekomsten av eller risken for en Personuppgiftsincident. En sadan underrattelse ska
innehalla all nédvandig och tillganglig information som Personuppgiftsansvarige behover for
att kunna vidta lampliga forebyggande atgarder och motatgarder samt uppfylla sina
skyldigheter avseende anmadlan av Personuppgiftsincidenter till behorig tillsynsmyndighet.

SAMVERKAN

Personuppgiftsbitradet ska pa Personuppgiftsansvariges forfragan bista denne att fullgéra sina
skyldigheter enligt Gallande dataskyddsregler, sasom utférandet av konsekvensbedomningar
avseende dataskydd, utformningen av lampliga tekniska och organisatoriska atgarder for
inbyggt dataskydd, forhandssamrad med behdrig tillsynsmyndighet samt medverka till
utredning av intraffade Personuppgiftsincidenter. Savida Parterna inte kommit 6verens om
annat ska sadant bistand som avses i detta stycke inte ge Personuppgiftsbitradet ratt till
sérskild ersattning.

Personuppgiftshitradet ska utan oskaligt dréjsmal underratta Personuppgiftsansvarige om
denne kontaktas av behorig tillsynsmyndighet eller annan tredje part i syfte att fa tillgang till
Personuppgifter som Personuppgiftsbitradet, eller i forekommande fall Underbitradet, har i sin
besittning.

Personuppgiftsbitradet ska skriftligen och senast trettio (30) dagar innan en planerad &ndring
av Behandlingsforfarandet, daribland tekniska och organisatoriska andringar som kan paverka
skyddet av Personuppgifterna och Personuppgiftsbitradets efterlevnad av Gallande
dataskyddsregler, informera Personuppgiftsansvarige. Innan sadana andringar genomfors ska
Personuppgiftsansvarige lamna sitt samtycke, vilket inte skéligen ska forvégras.
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ANLITANDE AV UNDERBITRADE

Personuppgiftshitradet ar forhindrad att utan Personuppgiftsansvariges skriftliga samtycke
overfora eller pa annat sétt verlata Behandlingen av Personuppgifterna till ett Underbitrade.
En sadan 6verlatelse sker alltid pa Personuppgiftsbitradets egen risk och medfor inga
andringar i den ansvarsférdelning som galler mellan Parterna i detta Bitradesavtal.

Har Personuppgiftsbitradet ansokt om att fa verlata Behandlingen av Personuppgifter till ett
Underbitrade och beviljats detta enligt punkten 8.1 ska Personuppgiftsbitradet med lampliga
atgarder sakerstalla att Underbitradet uppfyller alla tillampliga bestammelser om skydd for
Personuppgifter samt i véasentliga delar uppfylla de skyldigheter som regleras i detta
Bitradesavtal. Personuppgiftsbitradet ska inga ett bitradesavtal med eventuella underbitraden.
Personuppgiftshitradet ger fullt ansvar for samtliga underbitréden i alla led. For information
om eventuella underbitraden och sérskilda instruktioner se Instruktioner, underbilaga A punkt
7.

Personuppgiftsansvarige kan efter eget val ge ett allmént skriftligt godkannande for
Personuppgiftsbitradet att anlita ett Underbitrade for viss typ av Behandling inom ramen for
Bitradesavtalet. Om ett sddant allmant godkannande har lamnats ska Personuppgiftsbitradet,
senast trettio (30) dagar innan, informera Personuppgiftsansvarige om sina avsikter att
anvanda eller byta ut ett Underbitrade sa att Personuppgiftsansvarige har majlighet ett gora
invandningar mot en sadan forandring. En sadan invandning medfor hinder for
Personuppgiftshitradet att genomfora foreslagna férandringar. Motsatter sig
Personuppgiftsansvarige en sadan forandring som avses ovan eller aterkallar denne sitt
godkannande har Personuppgiftsansvarige ratt att saga upp detta Bitradesavtal och andra
ingangna avtal som berér Behandling av Personuppgifter med en uppsagningstid som ensidigt
bestams av Personuppgiftsansvarige. Under sadan uppsagningstid far éverforing av
Personuppgifter till Underbitradet inte forekomma.

OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

| fall dar Personuppgiftsbitréddet i samband med Behandlingen 6verfér Personuppgifter till ett
land utanfor Europeiska Ekonomiska Samarbetet ("EES™) och som av Europeiska
kommissionen inte anses uppfylla en adekvat skyddsniva i forhallande till Géllande
dataskyddsregler ska Parterna inga ett tillaggsavtal baserad pa Standardavtalsvillkor.

Har Personuppgiftshitrédet anlitat ett Underbitrdde med innebdrden att Personuppgifter
Overfors till ett land utanfér EES som Europeiska kommissionen inte anser uppfylla en
adekvat skyddsniva i forhallande till Gallande dataskyddsregler ska Personuppgiftsbitradet for
Personuppgiftsansvariges rakning inga ett tillaggsavtal baserad pa Standardavtalsvillkor med
Underbitradet. | forekommande fall ska Personuppgiftsbitradet pa begaran tillhandahalla
Personuppgiftsansvarige en underskriven kopia av ett sadant tillaggsavtal som avses ovan.
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9.3 I handelse av konflikt mellan detta Bitradesavtal och Standardavtalsvillkor har de senare
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foretrade.

UNDERRATTELSER

Alla underrattelser enligt detta Bitradesavtal ska ske skriftligen, stéllda till féljande
kontaktpersoner hos respektive Part.

For Personuppgiftsansvarige:

[NN]
[kontaktuppgifter]

For Personuppgiftsbitradet:
[NN]
[kontaktuppgifter]

Vid intréffad eller befarad Personuppgiftsincident ska Personuppgiftsbitradet rapportera till
[mailadress].

ANSVAR MOT TREDJE MAN OCH ERSATTNING FOR SKADA

Vardera Part ansvarar och star risken for sin egen efterlevnad av Gallande dataskyddsregler
och ska halla den andra Parten skadeslos avseende eventuella krav fran registrerad person med
anledning av den forsta Partens bristande uppfyllelse av Gallande dataskyddsregler, detta
Bitrddesavtal eller — vad géller Personuppgiftsbitrédet - Personuppgiftsansvariges
instruktioner.

Bestammelserna avseende ansvar och ansvarsbegrénsning i Kontraktet ska gélla for detta
Bitradesavtal i 6vrigt.

GILTIGHET

Detta Bitrddesavtal &r giltigt tills Personuppgiftsbitrddets Behandling av Personuppgifterna
upphor eller ersétts av ett annat personuppgiftsbitradesavtal.

Personuppgiftsbitradet ska vid avslutad Behandling aterlamna Personuppgifterna i ett allmant
och lasbart format till Personuppgiftsansvarige och darefter radera Personuppgifterna fran
sadana system som anvants vid Behandlingen, savida inte detta ar oférenligt med annan
tvingande lag.
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13. TILLAMPLIG LAG OCH TVIST

Detta Bitrddesavtal ska tolkas och tillampas i enlighet med svensk rétt. Tvister till foljd av

tolkningen och tillampningen av detta Bitradesavtal ska slutligen l6sas i allman domstol dar
Personuppgiftsansvarige har sin hemvist.

*k*x

Detta Bitradesavtal har uppréttats i tva (2) exemplar och vardera parten har tagit var sitt.

[Personuppgiftsansvarig] [Personuppgiftsbitrade]
[Namn, titel] [Namn, titel]
Ort: Ort:

Datum: Datum:





